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Agenda

� Hintergründe zum geplanten, aber nicht 
durchgeführten Einsatz des digitalen 
Wahlstiftsystems in Hamburg

� Motivation

� Funktionsweise des digitalen Wahlstifts

� Einblicke in die weltweit erste Evaluierung 
eines digitalen Wahlsystems

� Common Criteria-Evaluierung

� Grenzen der Evaluierung



� 13.06.2004 neues Wahlrecht: 

� 1 Stimme für die Landesliste 
und 5 Stimmen für die 
Wahlkreislisten

� = 6 Stimmen je Wahl

� Panachieren und Kumulieren

� Wahl 2008: Landtagswahl und 
Kommunalwahl. 

→ 12 Stimmen pro Wähler

→ Digitales Wahlstiftsystem

Motivation



Digitales Wahlstiftsystem I

Quellen der Graphiken: www.anoto.de, www.dotvote.de, 
Freie und Hansestadt Hamburg



Digitales Wahlstiftsystem II

Quellen der Graphiken: www.anoto.de, www.dotvote.de, 
Freie und Hansestadt Hamburg



Zulassungsvoraussetzungen

� Common Criteria-Evaluierung durch Prüfstelle

� Zertifizierung durch das BSI (Bundesamt für 
Sicherheit in der Informationstechnik)

� Basis der Evaluierung: Schutzprofil

� Prüfung der PTB (Physikalisch-technische 
Bundesanstalt)

� ULD-Datenschutz-Gütesiegel



Common Criteria-Evaluierung

� Schutzprofil

� Anforderungen Innenbehörde Hamburg 
(Nutzung Common Criteria Teil 2)

� Sicherheitsvorgaben

� Produktspezifische Anforderungen

→ definieren Sicherheitsmaßstab

� Prüfung des Produktes gegen diesen 
Sicherheitsmaßstab

� Prüftiefe/Vertrauenswürdigkeit (CC Teil 3)

� Zertifikat



Schutzprofil: Inhalt

Was beinhaltet das Schutzprofil?

� Beschreibung der Produktklasse „Wahlstiftsystem“
und der Einsatzumgebung

� Annahmen

� Bedrohungen

� Sicherheitserwartungen und -ziele

� Anforderungen

� Funktionale Anforderungen (zum Erreichen der 
Sicherheitsziele)

� Anforderungen an die Vertrauenswürdigkeit 
(EAL3+)



Schutzprofil: Abgrenzung I

Was gehört zum DWS?

� Anwendung zur Speicherung, 
Bewertung und Zählen der 
elektronischen Stimmen

� Digitale Stifte auf Grundlage der 
Anototechnologie, inklusive 
Stiftfirmware und Dockingstationen

Quellen der Graphiken: www.dotvote.de, Freie und 
Hansestadt Hamburg



Schutzprofil: Abgrenzung II

Was gehört nicht zum DWS?

� Computer mit 
Betriebssystem

� Stimmzettel (das Anoto-
Papier, Konfigurationsdaten)

Quellen der Graphiken: www.anoto.de, www.dotvote.de



Schutzprofil: Annahmen (Auszug)

� A.Konfiguration: Die für die Bewertung benötigten 
Stimmzetteldaten werden vor Beginn der Wahl vom 
Administrator ordnungsgemäß, vollständig und 
korrekt auf dem EVG installiert. 

� A.Personal: Adminstrator und Wahlvorstand 
handeln nicht sorglos, nachlässig oder feindselig. 
Sie beachten und befolgen die von der Benutzer-
und Systemverwalterdokumentation zur Verfügung 
gestellten Anweisungen. 

� A.Verbindung: Alle Verbindungen zwischen den 
Geräten in der IT-Umgebung des EVG sind 
drahtgebunden und befinden sich innerhalb des 
Wahllokals. (...)



Schutzprofil: Bedrohungen

� T.Anonymität

� T.Beweis

� T.Betriebsstörung

� T.ManipulationStift

� T.ManipulationErgebnis

� T.Verkettbarkeit

� T.Wahlvorgang



Schutzprofil: Sicherheitsziele

� OT.Anonymität

� OT.Aufzeichnung

� OT.Auszählung

� OT.Bewertung

� OT.Ergebnisfeststellung

� OT.Protokollierung

� OT.Quittungsfreiheit

� OT.Robustheit

� OT.Unverkettbarkeit

� OT.Verifikation

� OT.Wahlhandlung

� OT.Wahlvorgang



Schutzprofil: Funkt. Anforderungen

FCS_COP.1 Cryptgraphic operation
Dependencies:

� [FDP_ITC.1 Import of user data without security attributes, or 

� FDP_ITC.2 Import of user data with security attributes, or 

� FCS_CKM.1 Cryptographic key generation]

� FCS_CKM.4 Cryptographic key destruction  

� FMT_MSA.2 Secure security attributes  

FCS_COP.1.1 The TSF shall perform {cryptographic 
checksum generation} in accordance 
with a specified cryptographic 
algorithm {SHA-256} and 
cryptographic key sizes {none} that 
meet the following: {FIPS180-2}.



Schutzprofil: Prüftiefe EAL3+



CC-Evaluierung I

� ASE Sicherheitsvorgaben

� Sicherheitsmaßstab konform zum 
Schutzprofil?

� ADV Entwicklungsdokumente

� Werden die funktionalen Anforderungen 
umgesetzt?

� FSP Funktionale Spezifikation

� HLD High Level Design

� SPM EVG-Sicherheitsmodell

� ATE Tests

� Herstellertests

� unabhängige Tests der Prüfstelle



CC-Evaluierung II

� Prüfung der Entwicklungsstandorte 

� ALC Lifecycle

� ACM Konfigurationsmanagement  

� ADO Auslieferung

� AGD Handbücher

� Wahlvorstand

� Administrator (Installationsprozeduren)

� Wähler

� AVA Schwachstellenanalyse

� Stärke der Sicherheitsfunktionen

� Möglichkeiten des Missbrauchs

� offensichtliche Schwachstellen



Grenzen der Evaluierung

� Umfang/Tiefe der Evaluierung  

� Einsatz eines Laptops mit Standard-
Betriebssystem

� Innentäter

vgl. Annahmen:

� organisatorische Maßnahmen an 
Administratoren und Wahlvorstand

� korrekte Installation

� keine Verbindungen

� Akzeptanz/Mitwirkung des Wählers

� Angriffe auf Wahlstift, System und 
Stimmzettel



Fazit

� Weltweit erste Common Criteria-Evaluierung
eines digitalen Wahlsystems

� Erfolgreiche Evaluierung des digitalen 
Wahlstiftsystem

� Common Criteria als Methodik grundsätzlich 
geeignet
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