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Erfahrungsbericht Gber die erste Common
Criteria-Evaluierung eines Wahlsystems:
dem Digitalen Wabhlstift

Dr. SOnke Maseberg

CAST-Workshop ,Elektronische Wahlen und Wahlmaschinen®
17. Oktober 2008 -
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Agenda iE“

® Hintergriinde zum geplanten, aber nicht
durchgefiihrten Einsatz des digitalen
Wabhlstiftsystems in Hamburg

" Motivation
" Funktionsweise des digitalen Wahlstifts

® Einblicke in die weltweit erste Evaluierung
eines digitalen Wahlsystems

® Common Criteria-Evaluierung
® Grenzen der Evaluierung
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Motivation
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¥ 13.06.2004 neues Wahlrecht: ccese ©

¥ 1 Stimme fir die Landesliste
und 5 Stimmen fir die ]
Wahlkreislisten

® =6 Stimmen je Wahl

® Panachieren und Kumulieren

Aramann, Jiirgen, Stadtteil, 1935, Landwirt

Albers, Henning, Stadteil, 1975, Jurist

Augustin, Christa, Stadtteil, 1942, Rentnerin

Arps, Matthias, Staditeil, 1979, Student

O|O|0|0O|0| |O
O|O0O|0O|0O| |O

Alan, Karin, Stadtteil, 1942, Hausfrau

Aukes, Norbert, Stadtteil, 1937, Pensionar

Axen, Bernd Wilhelm, Stadtteil, 1950, Kaufmann

O|0|O|O|0|O|O|0O| O

O|O

Atabaki, Holger, Stadifeil, 1968, Kaufmann

N[ ~w[aoals]e[m] =

B-Partei - B
Gesamtliste - B

® Wahl 2008: Landtagswahl und T
Kommunalwahl.

%
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ololo|o| o] ||o|o|ololo|ojo|o] |o

Bade, Rolf, Stadtteil, 1973, Angestellter

Brinck, Christoph, Stadtteil, 1942, Lehrer

&OOO O] |[O]O|O|O|O|O|O[O] |O

O|0|O|O
O|O|O[O
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Bauer, Murat, Stadtteil, 1972, Dipl -Padagoge

— 12 Stimmen pro Wahler

— Digitales Wahlstiftsystem datenschutz [£3&



Digitales Wahlstiftsystem |

1 A-Partei-A
Gesamtiiste - A ¥OOOO
Kandidatinnen und Kandidaten
1 Aramann, Jlirgen, Stadtteil, 1935, Landwirt O O O O O
2 Albers, Henning, Stadteil, 1975, Jurist O000O0
3 Augustin, Christa, Stadtiei, 1942, Rentnerin O000O0
4 Arps, Matthias, Stadteil, 1979, Student O000O0
5 Alan, Karin, Stadtteil, 1942, Hausfrau O x O O O
6  Aukes, Norbert, Stadei, 1937, Pensionar O000O0
« 7 Axen, Bend Wilhelm, Stactteil, 1960, Kaumann | () () () () ﬁ
. 8  Atabaki, Holger, Stacftei, 1968, Kaufmann OO0 00
2 B-Partei-B
Gesamtliste - B O000O0O
Kandidatinnen und Kandidaten
1 Bitzer, Torsten, Stadtteil 1981, Student O x O0O0
2 Bade, Rolf, Stadftei, 1973, Angestellter O 0O 0O 0
3 Brinck, Christoph, Staitei, 1942, Lehrer O O X O 0O
4 Bauer, Murat, Stadtteil 1972, Dipl-Padagoge | () () () () ()
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Quellen der Graphiken: www.anoto.de, www.dotvote.de,
Freie und Hansestadt Hamburg



Digitales Wahlstiftsystem Il
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. Stimmzettelprufung

Bezirksyersammlungswahl {\Wahlkreisliste)

1von2
Stimmzettel 5 [~ &nzeige mit Leerseite
Lebensmittelchemikenn < = = ) -
0312 Meier-Hedde, Felix, Bergedorf, 1868, EDV-Berater = @_';%_/ \ = Zweifelhafte 5timmzettel
)

0313 Vollmer, Anette Helga, Bergedorf, 1967, Poli ©

0314 Richter-Hoops, Birgit, Bergedorf, 1959, ED'

Kauffrau
0315 Becker-Ewe, Ute, Lohbriigge, 1942,
Versicherungskauffrau
0316 Lentfer, Joachim, Bergedorf, 1957,
Augenoptikermeister
0317 Grabner, Silke, Bergedorf, 1963, Postbeamtin
0318 Fieige, Norbert, Bergedorf, 1966, Dipl.-ing Gilligeendue
O thre wu hl 0319 Hoops, Jessica, Bergedorf, 1984, Auszubildende
d istriert! : ioneat |
wurae reg|s em 0320 Miller-KleBmann, Frank, Bergedorf, 1948, Studienrat |
Der Stift wurde geleeﬂ und
Ihr Wahlvorgang 0400 Gesamtliste - FDP 1 Bitte geben Sie eine Begriindung
ist abgeschlossen! @
nani_ R ki_Carsten, Bergedorf, 1960, Verleger Ungiiltige: 5
E r ebn isa u Sd I"UCk ifi enwerder, 1936, Betriebswirt Sl'm"geuel
g n o, Bergedorf, 1984, Student
PN E RS in, Lohbriigge, 1938, Logistiker
Hauptbeicht |

B\efgmndungzuu Entscheidung Grund 1  Grund 2

Wahlkreisliste
Wahl zur XX. Biirgerschaft (Landesliste) am 30. September 2007 |Bezirksversammlungswahl
Ergebnisermittung |Bezirksliste

[Bezirksversammiungswahl

irgerschafiswanl

Wahlkreisliste
Wahlbezirk: 100 o
B Wahler 0
B1 davon mit Wahischein 0
3 ungiiltige Stimmen 0 =
D giitige Stimmen 0

n
S datenschutz g

D0 SPD 0
D0  GRUNE/GAL 0 .
DO PRO DM/SCHILL 0
D0 FDP 0 |~ Weiter >>
< |13
S e Lo Quellen der Graphiken: www.anoto.de, www.dotvote.de,

Freie und Hansestadt Hamburg



Zulassungsvoraussetzungen =
g s

® Common Criteria-Evaluierung durch Prfstelle

" Zertifizierung durch das BSI (Bundesamt flir
Sicherheit in der Informationstechnik)

® Basis der Evaluierung: Schutzprofil

" Priufung der PTB (Physikalisch-technische
Bundesanstalt)

® ULD-Datenschutz-Gutesiegel

datenschutz [€&&



Common Criteria-Evaluierung -E
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" Schutzprofil

® Anforderungen Innenbehdrde Hamburg
(Nutzung Common Criteria Telil 2)

® Sicherheitsvorgaben
" Produktspezifische Anforderungen
— definieren Sicherheitsmal3stab

" Prifung des Produktes gegen diesen
Sicherheitsmal3stab

" Priftiefe/Vertrauenswirdigkeit (CC Teil 3)

" Zertifikat datenschutz S



Schutzprofil: Inhalt iE"
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Was beinhaltet das Schutzprofil?

® Beschreibung der Produktklasse ,Wahlstiftsystem*
und der Einsatzumgebung

® Annahmen

® Bedrohungen

" Sicherheitserwartungen und -ziele
" Anforderungen

® Funktionale Anforderungen (zum Erreichen der
Sicherheitsziele)

" Anforderungen an die Vertrauenswirdigkeit
(EAL3+) -

datenschutz [€&&



Schutzprofil: Abgrenzung |

Was gehort zum DWS?

" Anwendung zur Speicherung,
Bewertung und Zahlen der
elektronischen Stimmen

" Digitale Stifte auf Grundlage der
Anototechnologie, inklusive
Stiftfirmware und Dockingstationen

datenschutz [€&&
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Schutzprofil: Abgrenzung Il

Was gehort nicht zum DWS?

® Computer mit
Betriebssystem

" Stimmzettel (das Anoto-
Papier, Konfigurationsdaten) | ahl‘

| Up
I Diareni
0.3 mm (0.012 inch)
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Schutzprofil: Annahmen (Auszug) -E:"

" A.Konfiguration: Die fur die Bewertung benotigten
Stimmzetteldaten werden vor Beginn der Wahl vom
Administrator ordnungsgemals, vollstandig und
korrekt auf dem EVG installiert.

® A.Personal: Adminstrator und Wahlvorstand
handeln nicht sorglos, nachlassig oder feindselig.
Sie beachten und befolgen die von der Benutzer-
und Systemverwalterdokumentation zur Verfligung
gestellten Anweisungen.

® A.\Verbindung: Alle Verbindungen zwischen den
Geraten in der IT-Umgebung des EVG sind
drahtgebunden und befinden sich innerhalb des
Wahllokals. (...) 0
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Schutzprofil: Bedrohungen

=

® T.Anonymitat

" T.Beweis

" T.Betriebsstorung

" T.ManipulationStift

® T.ManipulationErgebnis
" T.Verkettbarkeit

® T.Wahlvorgang

datenschutz [€&&
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Schutzprofil: Sicherheitsziele

® OT.Anonymitat

® OT.Aufzeichnung

® OT.Auszahlung

® OT.Bewertung

® OT.Ergebnisfeststellung
® OT.Protokollierung

® OT.Quittungsfreiheit

® OT.Robustheit

" OT.Unverkettbarkeit

® OT.Verifikation

® OT.Wahlhandlung .

" OT.Wahlvorgang datenschutz g



Schutzprofil: Funkt. Anforderungen -E“

FCS_COP.1 Cryptgraphic operation

Dependencies:

" [FDP_ITC.1 Import of user data without security attributes, or
" FDP_ITC.2 Import of user data with security attributes, or

® FCS_CKM.1 Cryptographic key generation]

® FCS_CKM.4 Cryptographic key destruction

" FMT_MSA.2 Secure security attributes

FCS COP.1.1 The TSF shall perform {cryptographic
checksum generation} in accordance
with a specified cryptographic
algorithm {SHA-256} and
cryptographic key sizes {none} that
meet the following: {FIPS180-2}.
n
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Schutzprofil: Pruftiefe EAL3+

Assurance Components by

Assurance Assurance
s Familv E\-'a_lualtiozn Assurance Level
i EALI1 | EAL2 | EALSH EAL4 | EALS | EALG | EALY
Configuration a0 AL 1 1 2 £
management AC_'M Cal 1 2 o 4 4 3 -
= ACM SCP 1 2 3 3 3
Delivery and ADO DEL 1 1 2 2 2 3
operation ADO IGS 1 1 1 1 1 1 1
ADV FESP 1 1 1 2 3 3 4
ADV HLD 1 2 2 3 4 5
ADV IMP 1 2 3 3
Development ADV INT 1 2 3
ADV L1D 1 1 2 2
ADV RCR 1 1 1 1 2 2 3
ADV SPM 1 1 3 3 3
Guidance AGD ADM 1 1 1 1 1 1 1
documents AGD USR 1 1 1 1 1 1 1
ALC DVS 1 1 1 2 2
Life cycle support L T

2 ALC LCD 1 2 2 3
ALC TAT 1 2 3 3
ATE COV 1 2 2 2 3 3
Tests ATE DPT 1 1 2 2 3
ATE FUN 1 1 1 1 2 2
ATE IND 1 2 2 2 2 2 3
AVA CCA 1 2 2
Vulnerability AVA MSU 3 2 2 3 3
assessment AVA SOF 1 1 1 1 1 1
AVA VLA 1 1 2 3 4 -Jr|




CC-Evaluierung |

® ASE Sicherheitsvorgaben

¥ Sicherheitsmal3stab konform zum
Schutzprofil?

" ADV Entwicklungsdokumente

® Werden die funktionalen Anforderungen
umgesetzt?

® FSP Funktionale Spezifikation

® HLD High Level Design

® SPM EVG-Sicherheitsmodell
" ATE Tests

¥ Herstellertests
[ |

® unabhangige Tests der Prifstelle pprrwerswey .



CC-Evaluierung Il

" Priufung der Entwicklungsstandorte
" ALC Lifecycle
" ACM Konfigurationsmanagement
" ADO Auslieferung
® AGD Handbucher
® Wahlvorstand
" Administrator (Installationsprozeduren)
" Wahler
" AVA Schwachstellenanalyse
® Starke der Sicherheitsfunktionen

® Mdglichkeiten des Missbrauchs i
" offensichtliche Schwachstellen datenschutz &
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Grenzen der Evaluierung =

= A

® Umfang/Tiefe der Evaluierung

® Einsatz eines Laptops mit Standard-
Betriebssystem

" Innentater
vgl. Annahmen:

® organisatorische MalRnahmen an
Administratoren und Wahlvorstand

" Kkorrekte Installation
® keine Verbindungen
" Akzeptanz/Mitwirkung des Wéhlers
" Angriffe auf Wahlstift, System und
n

Stimmzettel
datenschutz &



Fazit
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" Weltweit erste Common Criteria-Evaluierung
eines digitalen Wahlsystems

" Erfolgreiche Evaluierung des digitalen
Wahlstiftsystem

® Common Criteria als Methodik grundsétzlich
geeignet
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Vielen Dank flr Ihre Aufmerksamkeit -E-
g et

Dr. SOnke Maseberg

datenschutz cert GmbH

Barkhausenstr. 2
27568 Bremerhaven
Tel.: 0471 /300 11-19
Fax.: 0471 /300 11-11

smaseberg@datenschutz-cert.de
www.datenschutz-cert.de R
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