AUFSATZE

Irene Karper, Sonke Maseberg

Zertifikat flir Datenschutz-Management

Neben der Verscharfung der gesetzlichen Vorgaben und einer Erthéhung der BuBgelder wird
seit Jahren ein Gutesiegel fiir Datenschutz gefordert, um dem nach wie vor bestehenden
Umsetzungsdefizit entgegenzuwirken. Der vorliegende Beitrag schldgt ein
Auditierungsverfahren vor, das auf die Zertifizierung eines ,vorbildlichen” Datenschutz-

Managements zielt.

1 Einleitung

In das Ende 2009 novellierten Bundesda-
tenschutzgesetz (BDSG) ist das zuvor in-
tensiv und zum Teil kontrovers diskutierte
Bundesdatenschutzauditgesetz nicht auf-
genommen worden. Damit gibt es noch
immer kein bundesweit einheitliches Au-
ditierungsverfahren fiir Datenschutz, ob-
wohl - insbesondere nach den vielen Da-
tenschutzskandalen - ein solches Audit
dringend notwendig erscheint und fiir
viele Unternehmen und offentliche Stellen
von Interesse ist. Denn ein Datenschut-
zaudit - freiwillig, von Experten durch-
gefithrt und von einer unabhéngigen Zer-
tifizierungsstelle bescheinigt — stirkt das
Vertrauen von Kunden bzw. Biirgern in
die gepriifte und zertifizierte Institution.!
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1 Zudiesen und weiteren Vorteilen eines Daten-
schutz-Zertifikats siehe auch Hammer/Schuler, DuD
2007,S. 77 ff.
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Mit diesem Beitrag soll die Diskussion um
ein Datenschutzaudit neu belebt werden:*
Er schldgt ein Auditierungs- und Zertifi-
zierungsverfahren fiir ein Datenschutz-
Management vor.

Zunichst wird in einem kurzen Uber-
blick der Status Quo iiber die bereits be-
stehenden datenschutzrechtlichen Audi-
tierungen und Zertifikate und deren Aus-
richtung dargestellt. Anschliefend wird
erlautert, woftir das Zertifikat fiir Daten-
schutz-Management stehen soll, was ein
Datenschutz-Management ist und wie ein
solches Management zur Realisierung ei-
nes ,vorbildlichen* Datenschutzes aufge-
baut sein muss, bevor anschliefSend der
von den Autoren vorgeschlagene Audi-
tierungs- und Zertifizierungsprozess be-
schrieben wird.

2 Status Quo
2.1 Rechtliche Grundlagen

Das BDSG enthilt bereits seit dem Jahr
2001 in § 9a Anforderungen an ein Daten-
schutzaudit, welches allerdings die Prii-
fung von Datenverarbeitungssystemen
und -programmen zum Gegenstand hat,
nicht aber umfassend auf ein Datenschutz-
Management ausgerichtet ist. Die ndhere
Ausfiihrung dieses Datenschutzaudits ist

2 Siehe auch die friiheren Beitréage von Petri,
DuD 2001, S. 150 ff.; Hladjk, DuD 2002, S. 672 ff.; Ros-
ser, DuD 2003, S. 401 ff.; VoBbein, DuD 2004, S. 92 ff.;
Schlager, DuD 2004, S. 459, 461; Hammer/Schuler,
DuD 2007, S. 77 ff.

3 Die Vorbildlichkeit eines Datenschutz-Ma-
nagements ist notwendig, um einen Mehrwert ge-
genlber nicht-zertifizierten Institutionen zu erzie-
len, die sich ,lediglich” rechtskonform verhalten. Zu
diesem Ansatz siehe auch Hammer/Schuler, DuD
2007,5.77,81.
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zudem einem ,besonderen Gesetz* vor-
behalten, das trotz mehrerer Anldufe des
Gesetzgebers bislang nicht existiert. Zu-
letzt wurde 2009 ein Entwurf eines Geset-
zes zur Regelung des Datenschutzaudits®
diskutiert, allerdings nicht vom Gesetz-
geber verabschiedet, so dass der ,,verwais-
te § 9a nach wie vor ohne nihere Bestim-
mungen bleibt.

Neben dem BDSG gibt es einige Landes-
datenschutzgesetze, in denen Datenschut-
zaudits verankert sind. Als ein prominen-
tes Beispiel sei hier § 43 Landesdaten-
schutzgesetz Schleswig-Holstein (LDSG
S-H) genannt, welches ein Auditverfah-
ren im behordlichen Umfeld fiir Daten-
schutzkonzepte vorsieht, sowie § 2 LDSG
S-H iV.m. einer Giitesiegelverordnung,
welcher ein Datenschutz-Giitesiegel fiir
IT-Produkte statuiert.®

Beide Datenschutzaudits erfreuen sich
seit einigen Jahren wachsender Beliebtheit
und sind auch iiber die Landesgrenzen hi-
naus anerkannt. Der Ansatz des Unabhin-
gigen Landeszentrums fiir Datenschutz
Schleswig-Holstein (ULD) fiir ein Daten-
schutzaudit ist inzwischen auch auf euro-
péischer Ebene mit dem Datenschutz-Gii-
tesiegel ,,EuroPrise” fiir IT-Produkte und
IT-Services erfolgreich etabliert.”

Daneben normieren Standards der In-
formationssicherheit das Thema Daten-
schutz, wodurch auch datenschutzrecht-
liche Aspekte bei der Priifung und Be-
wertung von Informationssicherheits-
Managementsystemen und IT-Produkten

4 BGBI.15.904,20021S.2252.

5 BT-Drs. 16/12011 vom 18.02.2009.

6 Weitere Informationen hierzu sind unter htt-
ps://www.datenschutzzentrum.de/guetesiegel/in-
fos_hersteller.htm#guetesiegelverordnung abruf-
bar (Stand: 04/2010).

7 Siehe https://www.european-privacy-seal.eu/
(Stand: 04/2010).
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und -Systemen Beriicksichtigung finden.
Hierzu seien bei Managementsystemen
die Anforderungen von ISO 27001° fiir
Informationssicherheits-Management-
systeme (ISMS) und IT-Grundschutz des
Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI) sowie bei Produk-
ten die Anforderungen der Common Cri-
teria genannt.

Gleichwohl ist festzustellen, dass die-
se Standards die Informationssicherheit
fokussieren und damit zwar viele As-
pekte zum Managementsystem sowie zu
den technisch-organisatorischen Daten-
schutzmafinahmen des § 9 1.V.m. Anlage
BDSG erfassen, aber eben nicht alle An-
forderungen des Datenschutzrechts ab-
decken. Der IT-Grundschutz-Baustein
»Datenschutz reicht nicht aus, da er nicht
zertifizierungsrelevant ist und nicht voll-
standig in den ISMS-Prozess integriert ist.

2.2 Handlungsbedarf

§ 9a BDSG nennt zwei Zielgruppen:

= ,Anbieter von Datenverarbeitungssys-
temen und -programmen und

= ,datenverarbeitende Stellen®

sowie zwei Untersuchungsgegenstidnde:

® Datenschutzkonzepte sowie

= technischen Einrichtungen.

Aus unserer Sicht ist die datenschutz-

rechtliche Priiffung und Bewertung von

IT-Produkten und -Systemen durch die

vorhandenen Regelwerke ULD-Daten-

schutz-Giitesiegel, EuroPrise und Com-

mon Criteria hinreichend bew#hrt und

abgedeckt. Handlungsbedarf sehen wir

allerdings bei Datenschutzkonzepten bei

datenverarbeitenden Stellen und deren

Umsetzung. Denn hier bleibt insgesamt

festzuhalten, dass ein bundesweit akzep-

tierter Standard fiir die Priifung und Be-

wertung von Datenschutzaspekten in Un-

ternehmen und Behorden fehlt.

Fiir diese Institutionen ist ein Zertifikat
zum Datenschutz-Management sinnvoll."’
Dazu muss das Rad nicht neu erfunden
werden. Vielmehr bedarf es einer sinnvol-
len Zusammenfiihrung bereits vorhande-
ner Ansitze. Nachfolgend soll ein solches
Auditierungs- und Zertifizierungssche-

8 ISO/IEC 27001: 2005, Information technology —
Security techniques - Information security manage-
ment systems requirements specification.

9 Vgl.zum IT-Grundschutz-Baustein ,Daten-
schutz” Simon, DuD 2007, S. 87 ff. sowie Meints, DuD
2006, S. 13 ff.

10 Vgl. Hammer/Schuler, DuD 2007, S. 77 ff.; HI-
adjik, DuD 2002, S. 672 ff.; fiir Produkt-Audits siehe
auch Petri, DuD 2001, S. 150 ff.
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ma dargestellt werden. Die Anforderun-
gen orientieren sich dabei am Aufbau her-
kémmlicher Management-Auditierungen,
fokussieren aber zugleich auf die Anforde-
rungen des § 9a BDSG.

3 Zertifikat fiir
Datenschutz-Management

Ziel des Zertifikats fiir Datenschutz-Ma-
nagement ist es, Unternehmen und Behor-
den die Moglichkeit zu geben, das Thema
Datenschutz pro-aktiv und positiv zu be-
setzen, und dies durch ein Zertifikat nach
aufSen hin zu dokumentieren.

Zertifiziert wird eine Institution - al-
so eine datenverarbeitende Stelle — dahin-
gehend, ob ein vorbildlicher Datenschutz
etabliert und umgesetzt wird und ob die
einschldgigen datenschutz-rechtlichen
Anforderungen erfiillt sind. Der Anwen-
dungsbereich ist dabei einschrinkbar auf
einen klar abgegrenzten Bereich signifi-
kanter Grofle und mit hinreichender da-
tenschutz-rechtlicher Relevanz, wodurch
auch Verfahren und Prozesse durch dieses
Zertifikat erfasst werden konnen.

Die Grundidee zur Realisierung eines
vorbildlichen Datenschutzes ist dabei, Da-
tenschutz in der Institution nachhaltig zu
etablieren und die Umsetzung kontinuier-
lich aufrecht zu erhalten - kurz gesagt, ein
Datenschutz-Management zu betreiben.
Dieses Datenschutz-Management wird
typischerweise in einem Datenschutz-
konzept dokumentiert, was im Rahmen
der Auditierung und Zertifizierung ne-
ben der Umsetzung begutachtet wird.

4 Datenschutz-Management

Ein Datenschutz-Management sorgt fiir
die Etablierung und nachhaltige Umset-
zung der datenschutzrechtlichen Anfor-
derungen in einer Institution. Es umfasst
alle Regelungen, die fir die Steuerung und
Lenkung eines vorbildlichen Datenschut-
zes relevant sind.

Grob orientiert sich ein solches Ma-
nagement an der fir Managementsyste-
me iiblichen Vorgehensweise in Form ei-
nes PDCA (Plan-Do-Check-Act)-Zyklus’,
wie er etwa in den internationalen Nor-
men ISO 27001 oder ISO 9000 etabliert ist.
Es enthilt zudem eine strukturierte Her-
angehensweise, um zundchst alle relevan-
ten Anforderungen zusammenzustellen
und diese anschlieflend umzusetzen.

10| 2010

AUFSATZE

4.1 Planung

Das Datenschutz-Management muss eta-
bliert werden - insbesondere in Form ei-
nes ggf. gesetzlich vorgesehenen betrieb-
lichen bzw. behordlichen Datenschutzbe-
auftragten oder einer gleichwertigen In-
stitution (nachfolgend zusammenfassend
als Beauftragter fiir Datenschutz bezeich-
net) sowie entsprechender Management-
strukturen, damit ein vorbildlicher Da-
tenschutz tiberhaupt realisiert werden
kann. Datenschutz ist dabei als integra-
ler Bestandteil der zu zertifizierenden In-
stitution zu verstehen. Insofern missen
Datenschutzziele dokumentiert werden.
Ferner muss die Datenschutz-Organisati-
on so gestaltet werden, dass diese Ziele er-
tillt werden konnen."

Anschlielend erfolgt eine Ist-Auf-
nahme mit Identifikation und Darstel-
lung des Untersuchungsgegenstands und
der einschldgigen gesetzlichen Rahmen-
bedingungen; erfasst werden dabei die
Bereiche, die zum Untersuchungsgegen-
stand gehoren, sowie alle relevanten Ver-
fahren, Standorte, Gebdude, Systeme etc.
(Zielobjekte).

Aus den direkt einschlagigen Gesetzen
und Verordnungen werden anschliefSend
Anforderungen abgeleitet und den Zielob-
jekten — soweit sinnvoll - zugeordnet, so
dass sich Moglichkeiten bieten, Einzelas-
pekte zu gruppieren, Redundanzen aufzu-
16sen oder spezielle Aspekte zu verdeutli-
chen. In diesem Kontext werden auch spe-
zielle Datenschutzaspekte thematisiert:
Vertraulichkeit, Anonymitét, Transpa-
renz, etc.

Abschlieflend wird daraus ein konkre-
ter Anforderungskatalog erstellt, der als
Vorgabe dient. Damit orientiert sich die
Vorgehensweise an anderen Kriterienwer-
ken zur Priifung und Bewertung von Si-
cherheitseigenschaften.

Zur Aufstellung eines Anforderungska-
talogs konnen sogenannte Datenschutz-
profile verwendet werden. Diese stellen
quasi einen Baukasten von Anforderun-
gen zu verschiedenen Themenkomplexen
dar, aus dem - abhéngig vom konkreten
Untersuchungsgegenstand - relevante As-
pekte in den Anforderungskatalog aufge-
nommen werden konnen, die damit den
fiir den jeweiligen Untersuchungsgegen-
stand anwendbaren Priifmafistab dar-
stellen.

11 Vgl. Hierzu auch Hammer/Schuler, DuD 2007,
S.77,79.
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Um diesen Anforderungskatalog mog-
lichst effizient und effektiv sowie mog-
lichst vollstindig aufstellen zu kénnen -
und um nicht noch einmal das ,Rad neu
zu erfinden -, werden weitestmdéglich
anerkannte und etablierte Kriterienwer-
ke genutzt; in diesem Kontext die inter-
nationalen Normen ISO 27001 und ISO
27002", die einen umfangreichen Erfah-
rungsschatz an wichtigen Aspekten zur
Informationssicherheit enthalten. Als Al-
ternative zu den Controls und Control
Objectives aus ISO 27001/27002 ist auch
eine Nutzung von Bausteinen und ein-
zelnen Mafinahmen aus den IT-Grund-
schutzkatalogen des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI)
moglich.

Die folgenden Datenschutzprofile sind
derzeit verfiigbar:
= D.1 Datenschutz-Management
= D.2 Rechtliche Zuldssigkeit
= D.3 Datenschutz-rechtliche Prinzipien
= D.4 Mitarbeiter
= D.5 Physikalische Sicherheit
= D.6 IT-Infrastruktur
= D.7 Verfahren
= D.8 Penetrationstest
Die Datenschutzprofile sind bewusst nicht
in Schichten angeordnet und beleuchten
verschiedene Bereiche, wobei die meis-
ten Datenschutzprofile stets anzuwenden
sind. In Abschnitt 5 werden die Daten-
schutzprofile niher dargestellt.

Die Auflistung der Datenschutzpro-
file ist nicht vollstindig, d. h. es kann —
auch in der Zukunft - konkrete rechtli-
che Anforderungen geben, fiir die die vor-
liegenden Datenschutzprofile unzurei-
chend sind. Die Datenschutzprofile sind
daher fortzuschreiben und an die aktu-
ellen rechtlichen und technischen Anfor-
derungen des BDSG sowie landesgesetz-
licher und spezialgesetzlicher Regelungen
zum Datenschutz anzupassen.”

Dieses Modell stellt eine strukturierte
Herangehensweise dar, um die relevan-
ten Einzelanforderungen zusammenstel-
len zu kénnen, deren Umsetzung fiir die
Erfullung der zuvor abgeleiteten Anforde-
rungen notwendig ist.

12 1SO/IEC 27002, Information technology - Se-
curity techniques - Code of practice for information
security management.

13 Siehe zu den Beispielen fiir Datenschutzprofi-
le sogleich Abschnitt 5.
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Abbildung 1 |

PDCA-Zyklus

Datenschutzprofil zum Datenschutz-Management

Assets; MaBnahmenauswahl

PLAN-Phase: Definition Geltungsbereich; Strukturanalyse/ Liste der

DO-Phase: Umsetzung der identifizierten MaBnahmen
CHECK-Phase: regelmaRige Audits

ACT-Phase: Umsetzung von KorrekturmaRnahmen inkl.
Aktualisierung der Dokumentation

Dokumentationsanforderungen

Datenschutz- und Sicherheitskonzept
sonstige Aufzeichnungen und eindeutige Kennzeichnung

Verfahrensverzeichnis (BDSG); Kontrolle Auftragsdatenverarbeitung

Verantwortung des Managements

Bestellung Datenschutzbeauftragter gem. BDSG

Schulungen, Bewusstsein und Kompetenz

Interne Audits
Management-Bewertung

Verbesserung
Melden von Vorfallen

Compliance

grau hinterlegt sind adaptierte Anforderungen aus ISO 27001/ 27002

4.2 Umsetzung und Dokumentation

Im Rahmen dieser ,,Do“-Phase erfolgt die
Umsetzung der Anforderungen, die im
zuvor definierten Anforderungskatalog
aus den relevanten Datenschutzprofilen
zusammengestellt wurden.

Wie die relevanten Aspekte des Anfor-

derungskatalogs erfiillt werden, wird ent-
sprechend von der zu auditierenden Insti-
tution dokumentiert, z. B. im
® Verfahrensverzeichnis;
= Datenschutzkonzept;
= Sicherheitskonzept.
Zudem wird die Zuordnung zur Erfiil-
lung des Anforderungskatalogs z. B. im
Rahmen eines internen Audits dokumen-
tiert, so dass zu allen Aspekten des An-
forderungskatalogs eine Erlduterung ver-
fiigbar ist.

Sofern sich eine Uberschneidung zu an-
deren Regelwerken — etwa ISO 27001 oder
IT-Grundschutz - ergibt, evtl. sogar mit
Zertifikat versehen, kann auf die entspre-
chenden Dokumente Bezug genommen
werden.
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4.3 RegelmaBige Checks

Der Beauftragte fiir Datenschutz priift die

Umsetzung durch regelmiaflige Kontrollen

und interne Audits:

= Detektion von Vorfillen im laufenden
Betrieb;

= Uberpriifung der Einhaltung der Vor-
gaben;

= Uberpriifung der Eignung und Wirk-
samkeit der Mafinahmen.

Die regelmifligen Checks gehen tiber die

gesetzlichen Anforderungen des BDSG

hinaus; gleichwohl erfiillt der Beauftrag-

te fiir Datenschutz damit zugleich sei-

ne Aufgabe zur Uberwachung der Ord-

nungsméfligkeit der Datenverarbeitung

(S 4g Abs. 1 BDSG) einschliefSlich der

technisch-organisatorischen Sicherheits-

mafinahmen im Sinne der §$ 4f, 4g Abs. 1

Nr. 1,9 BDSG.*

4.4 Kontinuierliche Verbesserung
In der ,,Act“-Phase werden Defizite oder

Verbesserungsmoglichkeiten, die im Rah-
men der Checks auffallen, im Rahmen

14 Bzw.der entsprechenden landesgesetzlichen
Normen.
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dieses Prozesses zum Datenschutz-Ma-
nagement behoben und daraus folgen-
de Mafinahmen und Ergebnisse geeignet
dokumentiert.

5 Datenschutzprofile

Die derzeit verfiigbaren Datenschutzpro-
file thematisieren unterschiedliche An-
forderungen, die sich aus den einschld-
gigen rechtlichen Rahmenbedingungen
und den spezifischen Datenschutzaspek-
ten ergeben.

In diesem Abschnitt werden die Inhal-
te der Datenschutzprofile kurz vorgestellt.

5.1 Datenschutz-Management (D.1)

Das Datenschutzprofil ,,Datenschutz-Ma-
nagement” thematisiert ibergreifende or-
ganisatorische Aspekte des Datenschut-
zes. Der Begriff ,,Datenschutz-Manage-
ment“ wird im IT-Grundschutz-Baustein
B 1.5 ,Datenschutz” wie folgt definiert:
»Mit Datenschutz-Management werden
die Prozesse bezeichnet, die notwendig
sind, um die Umsetzung der gesetzlichen
Anforderungen des Datenschutzes bei der
Planung, Einrichtung, dem Betrieb und
nach Auflerbetriebnahme von Verfah-
ren zur Informationsverarbeitung sicher
zu stellen.”

Der Prozessansatz eines Datenschutz-
Managements wird bei den internationa-
len Normen ISO 9001 oder ISO 27001 in
Form des bereits erlauterten ,,PDCA-Zyk-
lus“ definiert, in dem die Phasen Plan, Do,
Check und Act einen Kreislauf bilden.

Aus dem PDCA-Zyklus’ ergeben sich
laut ISO 27001 die folgenden relevanten,
z. T. auf Datenschutzbelange adaptierba-
ren Anforderungen:
® Dokumentationsanforderungen;

" Verantwortung des Managements;

= interne Audits;

= Management-Bewertung;

" Verbesserung;

® Melden von Vorfillen;

= Compliance.

Abb. 1 illustriert zu diesen Anforderun-
gen, inwiefern auf Aspekte der ISO 27001
und ISO 27002 zuriickgegriffen werden
kann und welche Anforderungen in Form
dieser Datenschutzprofile neu aufgenom-
men werden.

Wie der Graphik zu entnehmen ist,
kann beziiglich des PDCA-Zyklus’ weitge-
hend auf die ISO-Norm Bezug genommen
werden. Demgegeniiber sind Einzelanfor-
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derungen aus dem BDSG in der ISO 27001
nicht explizit enthalten. Sie miissen also
in diesem Datenschutzprofil vorgegeben
werden - beispielweise zum Verfahrens-
verzeichnis und zum betrieblichen bzw.
behordlichen Datenschutzbeauftragten.
Danach muss das Verfahrensverzeichnis
etwa die Anforderungen des § 4g Abs. 2
Satz 1 BDSG i.V.m. § 4e BDSG (oder einer
entsprechenden landesgesetzlichen Norm
des Datenschutzes) erfiillen.

Die Bestellungsvoraussetzungen eines
betrieblichen bzw. behérdlichen Daten-
schutzbeauftragten miissen umgesetzt
sein. Dieser muss vertrauensvoll mit al-
len Beteiligten (Unternehmensfithrung,
Mitarbeiter, unternehmensinterne Orga-
ne wie z. B. Betriebsrat, QM-Beauftrag-
te, IT-Sicherheitsbeauftragter und Auf-
sichtsbehoérden) zusammenwirken und in
relevante Prozesse (z. B. Einfithrung neu-
er Software, Entwurf von Richtlinien, Be-
triebsvereinbarungen, Vertragen, Aus-
wertungen von Mitarbeiterdaten) einge-
bunden sein.

Beschwerden zum Datenschutz miissen
im Rahmen eines ,Beschwerdemanage-
ments“ im Sinne der Rechte der Betroffe-
nen vertraulich empfangen und bearbei-
tet werden konnen. Bei Einfithrung neu-
er Prozesse und Verfahren miissen Priif-
prozesse fiir eine Vorabkontrolle integ-
riert sein; Vorabkontrollen miissen doku-
mentiert werden.

5.2 Rechtliche
Zulassigkeit (D.2)

Das Datenschutzprofil ,,Rechtliche Zulds-
sigkeit“ thematisiert den zentralen Aspekt
der rechtlichen Zuléssigkeit einer Daten-
verarbeitung personenbezogener Daten.

Zwei Beispiele: Falls Auftragsdatenver-
arbeitung Teil des Anwendungsbereiches
ist, sind dementsprechend die Anforde-
rungen aus § 11 BDSG zu berticksichti-
gen. Oder falls eine mobile Datenverar-
beitung von unterwegs aus genutzt wird,
ist zu priifen, ob eine Datenverarbeitung
personenbezogener Daten von Unterwegs
aus zuldssig ist.

5.3 Datenschutzrechtliche
Prinzipien (D.3)

Fir alle Verfahren, in denen personen-
bezogene Daten verarbeitet werden, sind
die datenschutzrechtlichen Prinzipien zu
priifen und zu bewerten, z. B. Transpa-
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renz, Datenvermeidung und -sparsambkeit,
Pseudonymitdt, Anonymitit, etc.

5.4 Mitarbeiter (D.4)

Zum Datenschutzprofil ,,Mitarbeiter” ge-
horen die Sensibilisierung von Mitarbei-
tern sowie die Verpflichtung auf das Da-
tengeheimnis.

5.5 Physikalische
Sicherheit (D.5)

Das Datenschutzprofil ,,Physikalische Si-
cherheit” thematisiert die Sicherheit von
Gebduden und Raumen, in denen Ein-
richtungen und Systeme untergebracht
werden, um personenbezogene Daten zu
verarbeiten.

Hierbei bietet sich die Moglichkeit, auf
etablierte Standards zur Zutrittskontrol-
le (Control A.9.1.2 in ISO 27002) und zur
sicheren Entsorgung (Control A.9.2.6 in
ISO 27002) zu verweisen.

5.6 [T-Infrastruktur (D.6)

Das Datenschutzprofil ,, IT-Infrastruk-
tur® thematisiert die virtuelle Sicherheit
von Systemen, mit denen personenbezo-
gene Daten verarbeitet werden.

Auch hier bietet sich die Moglichkeit,
auf etablierte Standards zurtickzugreifen,
um Anforderungen zu priifen und zu be-
werten — beispielsweise zum Betriebs- und
Kommunikationsmanagement, zum An-
derungsmanagement, zu Zugangskontrol-
len oder zum Backup.

5.7 Verfahren (D.7)

Die Verarbeitung personenbezogener Da-
ten auf Anwendungsebene wird in diesem
Datenschutzprofil thematisiert, beispiels-
weise die Zugriffskontrolle oder das Rol-
len-/Berechtigungskonzept.

5.8 Penetrationstest (D.8)

Nicht zwingend anwendbar ist das Daten-
schutzprofil zum Penetrationstest, wel-
cher allerdings sinnvoll angewendet wer-
den kann, wenn ergénzende Tests durch-
gefithrt werden sollen, um die Umsetzung
von Regelungen und Vorgaben zu priifen,
z. B. zur Rechtevergabe.
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6 Auditierungs- und
Zertifizierungsprozess

Eine Zertifizierung des Datenschutz-Ma-
nagements setzt die Einfithrung und Eta-
blierung eines Datenschutz-Managements
in der Institution voraus, so dass eine Prii-
fung der Umsetzung in Form eines Daten-
schutzaudits durch einen Auditor durch-
gefithrt werden kann.

Das Zertifikat - mit dem der Institution
ein ,vorbildlicher Datenschutz® attestiert
wird - wird von einer Zertifizierungsstelle
erteilt, die auch die Lizenzierung der Au-
ditoren vornimmt.

6.1 Datenschutzaudit

Gemif der Grundidee, einen Prozess zum
Datenschutz zu etablieren, priift der Au-
ditor bei der Institution das Datenschutz-
Management auf hoherer ,,Meta“-Ebene.
In diesem Zusammenhang wird der Au-
ditor insbesondere begutachten, ob Da-
tenschutz in der Institution integral ver-
ankert ist und eine strukturierte Heran-
gehensweise angewendet wurde, um aus
den gesetzlichen Anforderungen in Be-
zug auf den konkreten Untersuchungsge-
genstand alle relevanten Anforderungen
zu erfassen. Neben der Begutachtung des
Prozesses werden auch Einzelaspekte der
Umsetzung tiberpriift.

Die Priifung und Bewertung erfolgt in
den drei Phasen Vorbereitung, Pre-Au-
dit und Audit. Das Datenschutzaudit um-
fasst alle bestehenden Prozesse des Da-
tenschutz-Managements. Die Bewertung
berticksichtigt, ob Mafinahmen getroffen
werden, die iiber das gesetzlich geforderte
Maf} hinausgehen (diese werden als vor-
bildlich bewertet), ob ,,angemessene/ad-
dquate” oder ,gesetzeskonforme* Maf3-
nahmen ergriffen oder nicht umgesetzt
werden.

Es wird erwartet, dass der Auditor die
folgenden Punkte durchfithrt und doku-
mentiert:
= Prifung auf Plausibilitdt, Nachvollzieh-

barkeit und Vollstandigkeit der struktu-

rierten Herangehensweise;

= Bewertung der Ableitung aus den ein-
schlagigen Gesetzen und Verordnungen
auf die Anforderungen samt Bezug zum

Untersuchungsgegenstand;
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= Priifung von explizit dargelegten Da-
tenschutzprofilen;

" Priifung der Zusammenstellung des
Anforderungskatalogs aus den Daten-
schutzprofilen;

= Priifung der Vollstindigkeit der Umset-
zung, um sicherzustellen, dass die Do-
kumentation zu allen Aspekten des An-
forderungskatalogs entsprechende Hin-
weise zur Umsetzung enthilt;

= Stichprobe, ob die dokumentierte Um-
setzung korrekt ist. Die Stichprobe
muss angemessen sein und besonders
sensible Bereiche hinreichend erfassen.
Es obliegt dabei dem Auditor, geeigne-
te Schwerpunkte zu setzen und ggf. auf
existierende Zertifikate zu verweisen.

6.2 Zertifizierung

Insgesamt priift die Zertifizierungsstelle,
ob das Datenschutzaudit geméf3 den Vor-
gaben durchgefithrt wurde und vergibt
anschlieflend das Zertifikat.

Die Laufzeiten eines Zertifikats sind
identisch zu den Laufzeiten eines ISO
27001-Zertifikats: Drei Jahre Gultigkeit
mit jahrlichem Uberwachungsaudit, bei
dem tberpriift wird, ob der Prozess ,,ge-
lebt“ wird und welche Anderungen sich
ergeben haben.

6.3 Auditoren und
Zertifizierungsstellen

Die Zertifizierungsstelle fiir das Zertifi-
kat fur Datenschutz-Management sollten
Stellen sein, die in der Lage sind, Manage-
mentsysteme zu zertifizieren'® und eine
hinreichende Fachkunde im Bereich des
Datenschutzes und der Informationssi-
cherheit vorweisen kénnen. Hierbei bie-
ten sich insbesondere Zertifizierungsstel-
len fiir ISO 27001-konforme Informati-
onssicherheits-Managementsysteme an,
die gemaf ISO 27006 akkreditiert sind.
Die Norm ISO 27006, welche bei ISO
27001-Audits sehr konkrete Anforderun-

15 beispielsweise nach ISO/IEC 17021: 2006, Kon-
formitatsbewertungsstellen - Anforderungen an
Stellen, die Managementsysteme auditieren und
zertifizierten.

16 1SO/IEC 27006: 2007, Information technology
- Security techniques - Requirements for bodies
providing audit and certification of information se-
curity management systems.

DuD ° Datenschutz und Datensicherheit

gen an Prifumfang und -tiefe stellt, ist
dabei sinngeméfl zu adaptieren. Die nach
ISO 27006 aufgestellten Zertifizierungs-
systeme der Zertifizierungsstellen, welche
eine Grundlage fiir die Akkreditierung als
Zertifizierungsstelle darstellt, sollten ein-
gesetzt werden.

Zudem lizenziert eine Zertifizierungs-
stelle Auditoren fiir drei Jahre, die eine
hinreichende Erfahrung aus den Berei-
chen Recht und Technik vorweisen kon-
nen. Auch hier sollten die Anforderun-
gen aus ISO 27006 entsprechend adap-
tiert werden.

Aus unserer Sicht sollten die Zertifi-
zierungsstellen privatwirtschaftlich or-
ganisiert, bei der Deutschen Akkreditie-
rungsstelle (DAKkS) akkreditiert und hin-
sichtlich der datenschutzrechtlichen Kom-
petenz vom Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit
(BfDI) anerkannt sein.

7 Ausblick

Der erérterte Ansatz eines Auditierungs-

und Zertifizierungsschemas fiir ein Da-

tenschutz-Management bietet aus unse-

rer Sicht folgende Vorteile:

= Datenschutz wird in einer Institution
umfassend und tibergreifend etabliert;

= der strukturierte Ansatz gewahrleistet
eine Vollstandigkeit der Mafinahmen -
auch unter Einbindung etablierter und
akzeptierter Standards der Informati-
onssicherheit;

® durch den in anderen Managementsys-
temen bewédhrten Ansatz des Plan-Do-

Check-Act-(PDCA-)Zyklus wird eine

kontinuierliche Verbesserung erméog-

licht;
= Datenschutz auf Prozessebene ldsst sich
nachhaltig und vergleichbar auditieren
und zertifizieren.
Trotz des Fehlens eines Bundesdaten-
schutzauditgesetzes bestehen die aufge-
zeigten Moglichkeiten, um vorbildliches
Datenschutz-Management zu auditieren
und zu zertifizieren.

Gegenwirtig wird das hier vorgestellte
Auditierungs- und Zertifizierungssche-
ma fir ein Datenschutz-Management in
einem Pilot-Audit erprobt.
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