datenschutz [&€&

|
April 2009
Sichere E-Mail-Kommunikation zur
datenschutz cert GmbH - Merkblatt
1. Einleitung

Da sich E-Mails mit ein wenig Know-how auf dem Weg durch die elektronischen Net-
ze relativ leicht mitlesen lassen, ist das Verschlisseln von E-Mails — gerade bei ver-
trauenswiurdigen Inhalten — wichtig.

Aus diesem Grund méchten wir lhnen mit diesem Dokument einen kleinen Uberblick
verschaffen, wie Sie moglichst einfach vertrauenswiirdig mit der datenschutz cert
GmbH per E-Mail kommunizieren kénnen.

Dazu schlagen wir vor, das weit verbreitete GPG- oder GnuPG-Verfahren (GNU Priva-
cy Guard) zu nutzen, wobei nach Absprache natirlich auch andere kryptographische
Verfahren zur sicheren Kommunikation moglich sind. GPG (GNU Privacy Guard) ist
ein asymmetrisches Verfahren und wurde als freie Alternative zum bekannten Quasi-
Standard PGP (Pretty Good Privacy) entwickelt. GPG stellt in diesem Kontext die
Grundlage zum Ver- und Entschlisseln von E-Mails mit asymmetrischen Kryptover-
fahren bereit.

Um E-Mails mit GPG zu verschlisseln und verschlisselte E-Mail entschliisseln zu
konnen, haben wir zwei praktikable — und kostenlose — Moglichkeiten ausgewahlt:

--- Erweiterung fir den E-Mail-Client Mozilla Thunderbird, so dass Sie durch
ein einfaches ,Hakchen-Setzen“ E-Mails verschliisseln, vgl. Abschnitt 2;

--- oder: Ver- und Entschlisselung von Dateien mit dem separaten Tool
WinPT, vgl. Abschnitt 3.

Diese beiden Alternativen werden in diesem Dokument ausfiihrlich mit Screenshots
zur Installation, Konfiguration und Nutzung erlautert. Im Anhang finden Sie weitere
Informationen liber den praktischen Einsatz von asymmetrischer Kryptographie.

2. Erweiterung des E-Mail-Client Mozilla Thunderbird

Fur die Erweiterung von Mozilla Thunderbird ist zunachst die Installation von GPG
notwendig.

2.1 GPG (GNU Privacy Guard)

2.1.1 Installation von GPG

Das Programm GnuPG ist die Basis fuir das Ver- und Entschlisseln von E-Mails. Dieses
Programm ist kostenlos unter www.gnupg.org erhaltlich.

Nach dem Download wird mit einem Doppelklick die Installation gestartet. Da der In-
stallationspfad geandert wird, werden keine Administratorenrechte bendtigt; der
entsprechende Warnhinweis kann somit ignoriert werden.
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Im Installationsprozess bleiben alle Einstellungen bei ihrem Standard, bis auf den In-
stallationspfad. Dieser wird in unserem Beispiel auf C:\GnuPG\ gedandert.

Sollten die Installation ohne Administratorrechten durchgefiihrt worden sein, muss
nach der erfolgreichen Installation die Umgebungsvariable ,PATH* auf den Pfad von
GnuPG gesetzt werden, damit die nachfolgenden Tools genau wissen, wo GnuPG zu
finden ist, damit diese darauf zugreifen konnen. Hierflir werden einmalig Administ-
ratorrechte benétigt. Die Umgebungsvariable wird wie folgt gesetzt:

Unter Systemsteuerung > System > Erweitert > Umgebungsvariable > PATH > Bear-
beiten anfligen: C:\GnuPG.

Bitte beachten Sie, dass mehrere Variablen immer mit einem Semikolon (; ) getrennt
werden. Vor C:\GnuPG muss also ein Semikolon gesetzt sein oder, falls noch nicht
vorhanden, gesetzt werden.

Systemvariable bearbeiten =]

tame der Yariablen: I Path

SvskerRooks

(0] 4 I Abbrechen

Mlert der Wariablen:

2.1.2 Konfiguration und Nutzung von GPG

Nachdem Sie GPG installiert haben, konnen Sie eine der folgenden beiden Alternati-
ven nutzen, um lhre E-Mail-Kommunikation abzusichern:

--- VerschlUsselung des gesamten Emailverkehrs oder der Anhange mittels der
Thunderbird-Erweiterung Enigmail (Abschnitt 2.2) oder

--- Ver- und Entschliisseln von Dateien mit dem separaten Tool WinPT (Ab-
schnitt 3).

2.2 Erweiterung des E-Mail-Clients Mozilla Thunderbird mit Enigmail

Um mit dem E-Mail-Client Mozilla Thunderbird das Ver- und Entschliisseln von E-
Mails mit GnuPG zu ermoglichen, wird die Erweiterung Enigmail fiir Thunderbird be-
notigt.

2.2.1 Installation von Enigmail

Enigmail ist auf http://enigmail.mozdev.org kostenlos verfiigbar.

Achtung: Falls Mozilla FireFox benutzt wird, muss die Datei mit ,Rechtsklick -> Ziel
speichern unter...“ gespeichert werden, da der Browser sonst versucht, diese Erweite-
rung fir FireFox zu installieren.

Nachdem die Datei heruntergeladen wurde, ' Eutras  Hife
muss diese noch in Thunderbird installiert

gdresshuch Skro+2
werden. Dazu wird das Programm — falls nicht R
bereits erfolgt — gestartet und in der oberen Themes. ..

Filker. ..

. Filker auf Crdner anwenden
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Registerkarte ,Extras” die Option ,Erweiterungen® ausgewahlt. Dort 6ffnet sich dann
folgendes Fenster:

—ii x|

@ Talkback 1.5.0.7
Submit a crash report bo Mozilla.org.

7 Installieren Deinstallisren Einstellungen | 44 Updaten | Erweite

2

Nachdem Sie auf ,Installieren” geklickt haben, 6ffnet sich ein Fenster, in dem Sie auf-
gefordert werden, die .xpi-Datei zu suchen. Nachdem Sie die Datei gewahlt und auf
,Offnen” geklickt haben, &ffnet sich ein weiteres Fenster, in dem Sie gefragt werden,
ob Sie diese Erweiterung installieren mochten. Zwar findet sich dort der Hinweis,
dass die Erweiterung nicht signiert ist; allerdings kann die Erweiterung installiert
werden. Sobald auf ,Jetzt installieren” geklickt wurde, wird Enigmail in der Liste der
Erweiterungen aufgelistet.

AnschlieBend muss der E-Mail-Client Thunderbird neu gestartet werden, damit die
Anderungen aktiv werden. Nach dem Neustart von Thunderbird erscheint die neue
Registerkarte ,,OpenPGP*.

Die Erweiterung Enigmail ist auf Englisch. Sie kénnen allerdings das deutsche
Sprachpaket installieren, welches ebenfalls von den Internetseiten von Enigmail be-
zogen werden kann (http://enigmail.mozdev.org/langpack.html). Hier wird aus der
Liste das deutsche Sprachpaket ausgewahlt und —da es sich auch hier um eine Erwei-

terung handelt — mit ,Rechtsklick -> Ziel speichern unter...“ lokal abgespeichert. Um
das Paket zu installieren, wird wieder das Erweiterungsfenster im Thunderbird ge-
offnet und das Sprachpaket installiert — genau so wie die Erweiterung selbst. Auch
hier muss Thunderbird nach der erfolgreichen Installation des Sprachpaketes neu ge-
startet werden, damit die Anderungen aktiv werden.

Die Installation ist somit abgeschlossen. Das Erweiterungs-Fenster sollte, nachdem
Enigmail und das dazugehorige deutsche Sprachpaket installiert wurden, so ausse-
hen:
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_iox]
ﬁ Talkback 1.5.0.7
Submit a crash report bo Mozilla.org.
i\  Enigmail 0.94.1
L”_'l_ﬂ OpenPiEP message encryplion and authentication
{74  Enigmail - DE Sprachpaket 0.24,1
L”_flfi Deutsches Sprachpaket
?}’ Installieren | Deinstallieren Einstellungen | 44 Updaten | Erweite
i
2.2.2 Konfiguration von Enigmail
Erzeugen eines Schliisselpaares
Enigmail bietet eine graphische und leicht | grerpge  Extras  Hife

verstandliche Oberflache zum Erzeugen
der Schlissel. Hierfur wahlen Sie unter der
Registerkarte ,OpenPGP“ den Punkt
»Schlissel verwalten aus.

Nun offnet sich ein neues Fenster, das —
sofern noch keine Schliissel hinzugefugt
wurden — leer ist. In diesem Fenster wird
die Registerkarte ,Erzeugen ausgewahlt
und dort der Punkt ,Neues Schliisselpaar”.

Erzeugen

| WeUe sselpaar. ..

iderrquzertiFikat. .

Entschliisseln/Uberprifen
Enkschllisselte Machricht speichern

v Automatisch entschilisseln/iberprifen

Passphrase aus Cache [Gschen
Machricht neu laden
achiiissel des Absenders r

Einstellungen. ..
Empfangetregeln. ..

achiiissel verwalten. ..

SmartCard verwalten. .,

Fehlersuche 3

Hilfe:
Lber OpenPGP

Nun &ffnet sich das Fenster zum Erzeugen des Schliisselpaares:
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OpenPGP-5chlissel erzeugen x|

el E Max Mustermann <mas. mustermann@beispiel. - max. muskermannim

I schliissel zum Unkerschreiben verwenden

[~ keine Passphrase

Passphrase I Passphrase wiederholen

kamrmentar I

Ablauf-Datum | Erweitert I

Schlissel 15uft abin |5 I Jahren j [~ schliissel lauft nie ab

Schlisselpaar erzeugen | Abbrechen |

Konsole zum Erzeugen eines Schilissels

ACHTUNG: Das Erzeugen eines Schlissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wahrend dieser Zeit nicht, Da der Zufallsgenerator von Akkivitat auf dem Rechner abhangt, wird empfohlen 2.8, im
‘Webbrowser aktiv zu surfen, um das Erzeugen eines Schlissels zu beschleunigen, Sie werden informiert, sobald der
Schliissel Fertiggestellt ist,

Oben wird das in Thunderbird eingetragene Profil automatisch erkannt. Falls mehre-
re Profile eingerichtet wurden, besteht naturlich die Moglichkeit, sich das gewtlinsch-
te auszuwahlen. Nun wahlen Sie eine sichere Passphrase sowie optional einen Kom-
mentar. Als nachstes wird ein Ablauf-Datum ausgewahlt. Es empfiehlt sich, nicht die
Option ,Schlissel lauft nie ab“ zu wahlen, sondern nach einer gewissen Zeit den
Schliissel zu andern, da Schlussel ,altern“. Nach dem dieses Einstellungen vorge-
nommen wurden, wird die Registerkarte ,Erweitert” ausgewahlt.

Ablaurf-Daturn EFWEitertl

Schlisselstarke

Algorithmus | DsAmElGamal v

Als Standard-Wert ist bei der Schlusselstarke ,2048" und beim Algorithmus ,DSA &
El Gamal“ vorgegeben. Beide Werte werden so beibehalten. Nun kann der Schlissel
erzeugt werden.

Schitisselpaar erzeugen Abbrechen
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Nun wird nochmals nachgefragt, ob der Schliissel erzeugt werden soll. Die Option
»Ja“ wird ausgewadhlt. Der Schlissel wird nun erzeugt. Danach wird gefragt, ob ein
Widerrufszertifikat erstellt werden soll, mit dem es im Fall eines Missbrauches durch
Dritte moglich ist, den Schlissel fur ungiiltig zu erklaren. Da dies zu empfehlen ist,
wird auch hier die Option ,Ja“ gewahlt. AnschlieBend wird darum gebeten, einen
Speicherort fiir das Widerrufszertifikat anzugeben. Wenn der Schlissel erzeugt wur-
de und der Speicherort bestimmt, erscheint die Aufforderung, die zuvor eingegebene
Passphrase einzutippen. Wenn diese korrekt eingegeben wurde, erscheint die Besta-
tigung, dass das Widerrufszertifikat erfolgreich erstellt wurde. Nun ist der Schlissel
im Fenster ,Schlissel verwalten zu finden.

Die Schlissel sind nun fertig erstellt.

Import eines 6ffentlichen Schliissels
Wenn der Schlissel bereits lokal als Datei vorliegt, kann dieser mit wenigen Schritten
importiert werden.

Hierzu wird in Thunderbird die Registerkarte ,OpenPGP“ gedffnet und der Menii-
punkt ,Schlissel verwalten...“ ausgewahlt. Nun kann Uber ,Datei -> Importieren ..“
eine lokale Datei gewahlt werden, die den Schlissel enthalt. Bei Dateien, die Schlis-
sel enthalten, kdnnen mehrere Dateitypen auftreten. Damit der Schliissel trotzdem
gefunden werden kann, empfiehlt es sich, bei Dateityp die Option , Alle Dateien aus-
zuwahlen.

Weiterhin besteht auch die Moglichkeit, einen Schlissel folgendermalen zu impor-
tieren: Registerkarte ,,OpenPGP* 6ffnen und dort in dem Untermeni von ,Schlissel
des Absenders“ die Option ,Schllssel importieren® wahlen.

Schliisseleigenschaften x|

Primare Benutzer-1D I datenschutz nord GmbH <office@datenschutz-nord. de =
Schlissel-ID I 0% 290EATER
Typ I schlisselpaar

Berechnetes Yertrauen I A s

Besitzer-Yertrauen I o —y
Fingerabdruck | 36C0 CC59 9B6E 3CO0 E404 3BA0 O1EE 6376 290E ATEG
Typ 10 | Algor, ., | | Erzeuqt Ablauf-Dakum |
Untersch... 0xCD7S56EC  ELG 2045 06.09.2001 nie

]9

Uber ,,0penPGP -> Schlissel verwalten...“ konnen Sie sich fir jeden Schlussel Gber die
Schliisseleigenschaften den Fingerprint des Schliissels anzeigen lassen.
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2.2.3 Nutzung von Enigmail

Eine E-Mail verschliisseln
Zum Ausprobieren wird nun eine neue E-Mail verfasst.

Datei Bearbeiten  Ansicht  Einstellungen  OpenPGP Extras Hilfe
s B ¥ ¢ & 0O ¢
| ; 2 - - jpan - L_t__l " - -
Senden kKonkakke Rechtschr, Anhang CpenPEP SIMIME Speichern

Mo I Max Mustermann <max. mustermanni@beispiel. de> - max mustermann@beispiel, de

=1 an: | |145) bernd beispiel@roster, de

Betreff: I Meine erste verschilisselte E-Mail

Zum Verschlisseln dieser E-Mail bitte auf den Button
,OpenPGP*“ klicken.

Dann 6ffnet sich ein kleines Fenster, in drei Optionen zur
Auswahl stehen.

Da die Nachricht verschlisselt abgeschickt werden soll,
wird die Option ,Nachricht verschlisseln“ ausgewahilt.

Optional: Damit Ihr Kommunikationspartner sicher sein
kann, dass die E-Mail auch wirklich von lhnen stammt,

OpenPGP-Einstellun

W Machricht urterschreiben

x|

W Machrichk verschlisseln

[ PGP{MIME verwenden

Ik

abbrechen

konnen Sie zusatzlich die Option ,,Nachricht unterschreiben“ auswahlen. ,,PGP/MIME

verwenden“ bleibt deaktiviert. Danach auf OK klicken.

||— FE Nun leuchten in der unteren rechten Ecke des Fensters ein

]Nachricht wird verschiiisselk |

griner Stift und ein griiner Schliissel. Fahrt man mit der
Maus Uber die Symbole, wird beim Stift ,Nachricht wird

unterschrieben“ und beim Schlissel ,,Nachricht wird verschlisselt® angezeigt. An-

schlieRend kann die Nachricht versendet werden.

Eine verschliisselte E-Mail entschliisseln

Wenn Sie eine verschlisselte E-Mail erhalten haben und dieses Kryptogramm nun
entschlisseln mochten, werden Sie beim Anklicken der Nachricht von Thunderbird
aufgefordert, Ihre Passphrase einzugeben. Hierbei handelt es sich um die private
Passphrase, die beim Erzeugen des eigenen Schlussels eingegeben wurde. Bei Einga-
be einer falschen Passphrase wird die E-Mail nicht entschlisselt; in diesem Fall wird

von Enigmail angezeigt:

# OpenPGP: Fehler - geheimer Schliissel wird zur Entschlisselung bendtigt; Kicken Sie bitte auf das Zeichen mit dem Schiissel Fir Details
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3. WinPT

Mit (WinPT Windows Privacy Tray) kénnen Sie einzelne Dateien ver- und entschlis-
seln. WinPT hat den Vorteil, dass es auf die bereits installierte GnuPG-Software samt
der kryptographischen Schliissel aufsetzt, Sie also dadurch die bereits importierten
Schliissel einfach nutzen konnen. Zusatzlich bietet WinPT die Moglichkeit der Schliis-
selverwaltung.

3.1 Installation und Konfiguration von WinPT

WinPT kann kostenlos bezogen werden uber:
http://winpt.gnupt.de/wp/. Sollten Sie das notwendige GnuPG nicht installiert ha-
ben, so konnen Sie auch ein Komplettpaket
aus GnuPG und WinPT unter

Key Manager

Zard Manager

http://www.gnupt.de/wp/ beziehen. Flle Manager

Nach dem Download wird die Installation mit Edit Clipboard
einem Doppelklick gestartet, woraufhin sich

WinPT installiert. Cliphoard 3

Zum Starten der Anwendung fiihren Sie bitte e ey b

WinPT.exe aus. Preferences »
In der Taskleiste rechts erscheint sodann ein Zryprdisk 3
kleines ,WinPT-Schlissel“-Symbol und das &bout...

rechts dargestellte Auswahlfenster, sobald Sie Exit
mit der rechten Maustaste auf das ,WinPT- LENRS g! 10:48
Schliissel“-Symbol klicken.

Uber den Key Manager kénnen Sie die kryptographischen Schliissel verwalten, wobei
Sie dabei dieselben Schlussel verwalten, auf die auch Enigmail zugreift.

3.2  Nutzung von WinPT

3.2.1 Verschliisseln einer Datei

Zum Verschllsseln einer Datei starten Sie bitte die Anwendung WinPT.exe und 6ff-
nen durch Betatigung des kleinen , WinPT-Schlissel“-Symbol mit der rechten Maus-
taste den Auswahlpunkt ,File Manager”, woraufhin sich ein Fenster 6ffnet, in wel-
ches Sie die zu verschliisseInde Datei (in diesem Beispiel ,Handbuch.doc“) durch
»Drag & Drop“ aus dem Explorer ,ziehen“ oder uber ,File -> Open...“ 6ffnen.

Seite 8
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File Manager {use drag & drop to add files} - |I:I|5|

File Edit  Wiew

Status | MHame | Operation |
IMERH WM C:*Handbuch.doc

AnschlieBend betatigen Sie unter ,File“ die Auswahl ,,Encrypt” fiir CpEn. ..
Verschlisseln, woraufhin Sie den Schlissel des Empfangers List Packets
auswahlen kdnnen, mit dem die Datei verschlisselt wird. Calc Digest *
Analog konnen Sie lber dieses Auswahlmeni auch Dokumente |
signieren. Decrypk

Svmmetric

Sign & Encrypt
Sign
Werify

Wipe
Wipe Free Space

Clear List
E it

Filebncrypt x|

User D | KeyiD | Size | Cipher | walidie =]
datenschutz nord GmbH <officet@datenschutz-..  OxCO7RREEC 2048 ELG

I nknovan

*I [ 2
™ Text Output [T | Select Key fon signing ok I

[T wipe Original I j LCancel
[T Anonymize [throw keyid)

AnschlieBend finden Sie folgende Meldung sowie das verschliisselte Dokument mit
der Endung ,.gpg“ an dem Speicherort, wo auch das ,Klartext“-Dokument liegt.
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File Manager {use drag & drop to add files} - |I:I|5|

File Edit  Wiew

Status | MHame | Operation |
EMCRYPTED  C:A\Handbuch.doc.gpg

3.2.2 Entschliisseln einer verschliisselten Datei

Zum EntSCh|USSE|n DEEr’rptiDn EI

verfahren Sie wie oben in _ _ _
Abschnitt Encrypted with the fallowing public keyls]

. . 3'2.'1 datenzchutz nord GmbH < office@datenschutz-nord. de [ELG, O:
beschrieben, wobei Sie

allerdings im File Manager
unter File“ statt der
Auswahl ,Encrypt” nun Y'ou need a pazzphraze to unlock the secret key for
~Decrypt” far uzer: 'datenzchutz nord GmbH

<officei@datenschutz-nord. e
ELG kev. D CO'VE5EBLC main kew D 230EATER]

Fleaze enter your passphraze ¥ Hide Typing

Entschlisseln auswahlen,
woraufhin Sie nach lhrer
Passphrase gefragt wer-
den. Il

ok I LCancel

4. Schliissel der
datenschutz cert GmbH

Auf den Internetseiten der datenschutz cert GmbH finden Sie unter ,Uber uns“ Ihre
Ansprechpartner mit ihren Kontaktdaten und ihrem 6ffentlichen Schlussel.

Bei Fragen: Kontaktieren Sie uns. Unsere Kontaktdaten:
datenschutz cert GmbH

Barkhausenstr. 2
27568 Bremerhaven

Tel.: 0471/300-11-0
Fax.: 0471/300-11-1

E-Mail: office@datenschutz-cert.de
Internet: www.datenschutz-cert.de

Key: http://www.datenschutz-cert.de/kontakt/datenschutz_cert GmbH.asc
Fingerprint: 1966 A2FC 2FOE 08F3 2979 188A 8A8D AosD 66Eo Doo3

Seite 10

Sichere E-Mail-Kommunikation zur datenschutz cert GmbH — Merkblatt: April 2009



datenschutz [&€&

Anhang: Kleiner Exkurs zum Thema ,Verschliisselung“

Verschlisselungssysteme unterscheidet man generell in symmetrische und asym-
metrische Verfahren. Der namensgebene Unterschied besteht darin, dass bei sym-
metrischen Verfahren derselbe Schlissel fiir die Verschlisselung und die Entschlis-
selung verwendet wird. Beide Vorgange sind daher in gewissem Sinne symmetrisch
zueinander. Asymmetrische Verfahren besitzen dagegen ein Schlisselpaar. Ver-
schlisselt man eine Nachricht mit dem einen Schliissel dieses Paares, so ldsst sie sich
nicht mit demselben Schliissel wieder dechiffrieren. Dies ist ausschliefRlich mit dem
zweiten Schlissel dieses Paares moglich. Hierbei sind die Rollen der beiden Schlussel
theoretisch beliebig vertauschbar. In der Praxis aber bestimmt man einen Schlissel
als privaten Schlussel (private key). Dieser wird geheim gehalten. Den anderen be-
zeichnet man als 6ffentlichen Schlissel (public key) und gibt diesen an seine Kom-
munikationspartner weiter.

Die Kommunikation in der Praxis

Wenn Sie Threm Kommunikationspartner eine verschlusselte E-Mail senden moch-
ten, verschliisseln Sie diese E-Mail mit seinem 6ffentlichen Schliissel. Dieses Chiffre
ist nun ausschliefRlich mit dem zweiten Schliissel aus dem entsprechenden Schliis-
selpaar zu entschlisseln. Dieser zweite Schlussel ist sein private key, den nur er
kennt.

Die aktuell verwendeten Kryptoverfahren — die asymmetrischen Verfahren RSA, DSA
und ElIGamal sowie die Hashfunktionen SHA-1 und RIPEMD-160 - sind fiir mindestens
1024 Bit — besser noch 2048 Bit — lange Schlissel gegenwartig als sicher zu erachten,
so dass es praktisch nicht moglich ist, aus dem offentlichen Schlussel Ihren privaten
zu berechnen oder eine verschliisselte E-Mail zu entschlisseln.

Daruiber hinaus kann man die GPG-Schlissel verwenden, um eine E-Mail digital zu
signieren. Auf diese Weise kann man die Authentizitdt und die Integritat einer E-Mail
uberprifen. Hierfur wird mit einer sogenannten Hashfunktion eine Priifsumme tber
den Inhalt der E-Mail gebildet und diese mit dem private key verschlusselt. Der Emp-
fanger, der im Besitz des offentlichen Schlussels ist, kann die verschliisselte Pruf-
summe entschlisseln. Hierdurch wird lhre Identitat verifiziert, da nur Sie — im Besitz
des privaten Schliissels — in der Lage waren, die Prifsumme mit diesem Schlussel zu
verschliisseln. AulRerdem kann der Empfanger nun ebenfalls die Prifsumme Uber
den Inhalt der E-Mail generieren und mit der von lhnen verschlisselten Prifsumme
vergleichen. Auf diese Weise wird Uberpriift, dass der Inhalt der E-Mail nicht manipu-
liert worden ist.

Um die Herkunft eines 6ffentlichen Schlissels Gberpriifen zu kénnen, bedient man
sich eines sogenannten fingerprint (Fingerabdruck). Dies ist ein Hashwert liber den
offentlichen Schlissel. Dieser fingerprint ist deutlich kirzer als der Schlissel selbst
und lasst sich daher leicht z. B. telefonisch mitteilen und abgleichen. Eine Alternative
sind die sogenannten Zertifikate, in denen eine vertrauenswiirdige Instanz die Ver-
bindung von &ffentlichem Schliissel zum Schliisselinhaber bestatigt.

Fur die sichere Kommunikation ist damit der &ffentliche Schlissel des jeweiligen
Empfangers notwendig. Der Austausch der 6ffentlichen Schlissel Iasst sich auf ver-
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schiedene Weise realisieren. So kann dies z.B. Gber E-Mails erfolgen oder tiber person-
lichen Austausch auf einem Datentrager — beispielsweise einem USB-Stick. Auler-
dem gibt es sogenannte Schlisselserver, die die Moglichkeit bieten, seinen eigenen
offentlichen Schlissel abzulegen, so dass jeder auf diesen Zugriff hat.

Kurze Ubersicht

Zum Verschlisseln einer E-Mail verwenden Sie den &ffentlichen Schlissel lhres
Kommunikationspartners. AusschliefRlich dieser ist in der Lage, die Nachricht zu ent-
schliisseln. Auf diese Weise ist eine vertrauliche Kommunikation moglich.

Zum Signieren von E-Mails verwenden Sie lhren eigenen privaten Schlissel. Ihr
Kommunikationspartner, der im Besitz Ihres ¢ffentlichen Schlissels ist, kann die In-
tegritat und die Authentizitat der E-Mail Gberpriifen.

Grundsatzlich ist dabei wichtig, dass Sie sicherstellen, dass der Schlissel tatsachlich
zum behaupteten Kommunikationspartner gehort: Die Authentizitdt stellen Sie bei-
spielsweise dadurch fest, dass der Schliissel durch einen anderen Schliissel, dem Sie
vertrauen, signiert wurde, oder dass Sie mit lhrem Kommunikationspartner den #in-
gerprinttelefonisch abgleichen.
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