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DURCHFUHRUNGSVERORDNUNG (EU) 2025/1943 DER KOMMISSION
vom 29. September 2025

zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU) Nr. 910/2014 des
Europiischen Parlaments und des Rates in Bezug auf Referenzstandards fiir qualifizierte Zertifikate
fiir elektronische Signaturen und qualifizierte Zertifikate fiir elektronische Siegel

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung
der Richtlinie 1999/93/EG ('), insbesondere auf Artikel 28 Absatz 6 und Artikel 38 Absatz 6,

in Erwdgung nachstehender Griinde:

(1)

Qualifizierte Zertifikate fiir elektronische Signaturen und qualifizierte Zertifikate fiir elektronische Siegel haben im
digitalen Geschiftsumfeld eine groe Bedeutung, weil sie den Ubergang von herkdmmlichen papiergestiitzten
Verfahren zu entsprechenden elektronischen Verfahren fordern. Durch die Verkniipfung elektronischer Signaturvali-
dierungsdaten oder elektronischer Siegelvalidierungsdaten mit einer natiirlichen bzw. juristischen Person und durch
die Bestitigung des Namens dieser Person verbessern qualifizierte Zertifikate die Gewissheit in Bezug auf die
Identitit des Unterzeichners und des Siegelerstellers.

Die Konformititsvermutung gemifS Artikel 28 Absatz 6 und Artikel 38 Absatz 6 der Verordnung (EU) Nr. 910/2014
sollte nur gelten, wenn qualifizierte Vertrauensdienste fiir die Ausstellung qualifizierter elektronischer Signaturen und
qualifizierte Vertrauensdienste fiir die Ausstellung qualifizierter elektronischer Siegel den in der vorliegenden
Verordnung festgelegten Standards bzw. Normen entsprechen. Diese Standards bzw. Normen sollten bewihrte
Verfahren widerspiegeln und in den betreffenden Sektoren weithin anerkannt sein. Sie sollten so angepasst werden,
dass sie zusidtzliche Kontrollen umfassen, um die Sicherheit und Vertrauenswiirdigkeit der qualifizierten
Vertrauensdienste sowie den Inhalt der qualifizierten Zertifikate zu gewahrleisten.

Erfullt ein Vertrauensdiensteanbieter die im Anhang der vorliegenden Verordnung festgelegten Anforderungen, so
sollten die Aufsichtsstellen davon ausgehen, dass die einschligigen Anforderungen der Verordnung (EU)
Nr. 910/2014 erfullt sind, und diese Vermutung bei der Gewdhrung oder Bestitigung des Status des qualifizierten
Vertrauensdienstes gebithrend beriicksichtigen. Ein qualifizierter Vertrauensdiensteanbieter kann sich jedoch
weiterhin auf andere Verfahren stiitzen, um die Erfiillung der Anforderungen der Verordnung (EU) Nr. 910/2014
nachzuweisen.

Die Kommission bewertet regelmiflig neue Technologien, Praktiken, Standards bzw. Normen oder technische
Spezifikationen. Nach Erwigungsgrund 75 der Verordnung (EU) 2024/1183 des Europdischen Parlaments und des
Rates () sollte die Kommission die vorliegende Verordnung iiberpriifen und erforderlichenfalls aktualisieren, um sie
mit globalen Entwicklungen, neuen Technologien, Standards oder technischen Spezifikationen in Einklang zu halten
und den bewihrten Verfahren im Binnenmarkt zu folgen.

Die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates () und, sofern anwendbar, die
Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates () gelten fiir die Verarbeitung personenbezogener
Daten gemaf$ der vorliegenden Verordnung.

ABL L 257 vom 28.8.2014, S. 73, ELL http://data.europa.cu/eli/reg/2014/910/oj.

Verordnung (EU) 2024/1183 des Europdischen Parlaments und des Rates vom 11. April 2024 zur Anderung der Verordnung (EU)
Nr. 910/2014 im Hinblick auf die Schaffung des europdischen Rahmens fiir eine digitale Identitdt (ABL L, 20241183, 30.4.2024,
ELL http://data.curopa.cu/elifreg/2024/1183/0j).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) (ABL. L 119 vom 4.5.2016, S. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL L 201 vom 31.7.2002, S. 37, ELL http://data.europa.eufeli/dir/2002/580j).
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(6) Der Europdische Datenschutzbeauftragte wurde gemafS Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 des
Europdischen Parlaments und des Rates () angehort und gab am 6. Juni 2025 seine Stellungnahme ab.

(7) Die in der vorliegenden Verordnung vorgesehenen Maffnahmen entsprechen der Stellungnahme des gemifS
Artikel 48 der Verordnung (EU) Nr. 910/2014 eingesetzten Ausschusses —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Referenzstandards und Spezifikationen fiir qualifizierte Zertifikate fiir elektronische Signaturen und
qualifizierte Zertifikate fiir elektronische Siegel

(1) Die in Artikel 28 Absatz 6 der Verordnung (EU) Nr. 910/2014 genannten Referenzstandards und Spezifikationen
sind in Anhang I der vorliegenden Verordnung festgelegt.

(2) Die in Artikel 38 Absatz 6 der Verordnung (EU) Nr. 910/2014 genannten Referenzstandards und Spezifikationen
sind in Anhang Il der vorliegenden Verordnung festgelegt.
Artikel 2
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 29. September 2025

Fiir die Kommission
Die Prisidentin
Ursula VON DER LEYEN

() Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei

der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39, ELIL http://data.europa.eu/eli/reg/2018/1725/o0j).
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ANHANG I

Liste der Referenzstandards und Spezifikationen fiir qualifizierte Zertifikate fiir elektronische Signaturen

Die Normen ETSI EN 319 411-2 V2.6.1 (,ETSI EN 319 411-2¢), ETSI EN 319 412-1 V1.6.1 (,ETSI EN 319 412-1%),
ETSTEN 319 412-2 V2.4.1 (,ETSI EN 319 412-2“) und ETSI EN 319 412-5 V2.5.1 (,ETSI EN 319 412-5) gelten mit den
folgenden Anpassungen:

1.  Fur ETSIEN 319 411-2:

1) 2.1 Normative Verweise

— [1] ETSI EN 319401 V3.1.1 (2024-06) — Elektronische Signaturen und Vertrauensinfrastrukturen
(ESI) — Allgemeine Anforderungen an die Policy fur Vertrauensdiensteanbieter.

— [2] ETSIEN 319 411-1 V1.5.1 (2025-04) — Elektronische Signaturen und Vertrauensinfrastrukturen
(ES]) — Regelungs- und Sicherheitsanforderungen an Vertrauensdiensteanbieter, die Zertifikate
ausgeben — Teil 1: Allgemeine Anforderungen — mit den folgenden Anpassungen:

Abschnitt ,,2.1 Normative Verweise“ der Norm ETSIEN 319 411-1 V1.5.1 wird wie folgt gedndert:

— [9] ETSI EN 319401 V3.1.1 (2024-06) — Elektronische Signaturen und Vertrauensinfra-
strukturen (ESI) — Allgemeine Anforderungen an die Policy fiir Vertrauensdiensteanbieter.

— [10] ETSI EN 319 412-2 V2.4.1 - Elektronische Signaturen und Infrastrukturen (ESI) -
Zertifikatsprofile — Teil 2: Zertifikatsprofil fiir natiirlichen Personen ausgestellte Zertifikate.

— [14] ETSI EN 319412-1 V1.6.1 — Elektronische Signaturen und Infrastrukturen (ESI) —
Zertifikatsprofile — Teil 1: Ubersicht und gemeinsame Datenstrukturen.

— [3] ETSI EN 319 412-5 V2.5.1 — Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) -
Zertifikatsprofile — Teil 5: QCStatements.

—  [5] ETSI EN 319 412-1 V1.6.1 — Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) —
Zertifikatsprofile — Teil 1: Ubersicht und gemeinsame Datenstrukturen.

—  [6] CENJTS 419261:2015 - Sicherheitsanforderungen fiir vertrauenswiirdige Systeme zur Verwaltung
von Zertifikaten fiir elektronische Signaturen und Zeitstempel.

—  [7] Europdische Gruppe fiir die Cybersicherheitszertifizierung, Untergruppe fiir Kryptografie: ,Agreed
Cryptographic Mechanisms® (Vereinbarte kryptografische Mechanismen), veroffentlicht von der
Agentur der Europdischen Union fiir Cybersicherheit (,ENISA®) ().

—  [8] Durchfiihrungsverordnung (EU) 2024/482 der Kommission (%) mit Durchfithrungsbestimmungen
zur Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates hinsichtlich der
Annahme des auf den Gemeinsamen Kriterien beruhenden europiischen Systems fiir die Cybersicher-
heitszertifizierung (EUCC).

— [9] Durchfithrungsverordnung (EU) 2024/3144 der Kommission () zur Anderung der
Durchfithrungsverordnung (EU) 2024/482 in Bezug auf geltende internationale Normen und zur
Berichtigung der Durchfithrungsverordnung.

— [10] ISO/IEC 15408:2022 (Teile 1 bis 5): Informationssicherheit, Cybersicherheit und Schutz der
Privatsphire — Evaluationskriterien fiir IT-Sicherheit.

—  [11] FIPS PUB 140-3 (2019) — Sicherheitsanforderungen an kryptografische Module.

(") https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
() ABL L, 2024/482,7.2.2024, ELL http://data.europa.eufeli/reg_impl/2024/482/oj.
() ABLL, 2024/3144, 19.12.2024, ELL http:|/data.ecuropa.eu/eli/reg_impl/2024/3144/oj.
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2) 5.2 Anforderungen an Zertifizierungspraxiserklarungen
— OVR-5.2-02 Die in den Unterlagen des Vertrauensdiensteanbieter (TSP) genannten Zertifikatsprofile
(CPs) miissen die Anforderungen an die zu verwendenden Zertifikatsprofile enthalten.
3) 5.3 Name und Kennung der Zertifizierungsregelung
—  OVR-5.3-01 Werden an einem Zertifikatsprofil (CP), wie in Abschnitt 4.2.2 beschrieben, Anderungen
vorgenommen, die sich auf die Anwendbarkeit auswirken, so ist die Regelungskennung zu dndern.
4) 6.1 Verantwortlichkeiten fiir Veroffentlichung und Datenablage (Repository)
—  OVR-6.1-02 Die in DIS-6.1-04 der Norm ETSI EN 319 411-1 [2] genannten Informationen miissen
offentlich und international verfiigbar sein.
5) 6.2.2 Anfingliche Identititsvalidierung
—  REG-6.2.2-01A Die Erfassung von Attributen und Nachweisen der Identitit des Inhabers sowie deren
Validierung erfolgt im Einklang mit den gemifl Artikel 24 Absatz 1c der Verordnung (EU)
Nr. 910/2014 [i.1] erlassenen Durchfithrungsrechtsakten.
—  REG-6.2.2-02 [QCP-n] und [QCP-n-gscd] Die Identitit der natiirlichen Person und gegebenenfalls
spezifische Attribute der Person werden im Einklang mit den gemif Artikel 24 Absatz 1c der
Verordnung (EU) Nr. 910/2014 [i.1] erlassenen Durchfithrungsrechtsakten tiberpriift.
—  ANMERKUNG 1 ungiiltig.
6) 6.3.3 Zertifikatsausstellung
— GEN-6.3.3-01 Es gelten die Anforderungen GEN-6.3.3-01 bis GEN-6.3.3-10 der Norm
ETSIEN 319 411-1 [2] Abschnitt 6.3.3.
—  GEN-6.3.3-02 [BEDINGT] Wird einer natiirlichen Person, die in Verbindung mit der juristischen
Person identifiziert wurde, ein Zertifikat ausgestell, so miissen die Inhaberattribute zur
Identifizierung der Organisation in dem Zertifikat die juristische Person oder Unterorganisation
dieser juristischen Person reprasentieren, und der Inhaber-Identifikator in dem Zertifikat muss der
natiirlichen Person entsprechen.
—  GEN-6.3.3-03 Die CP-Kennung ist [AUSWAHL]:
a) [QCP-n]
—  gemils Abschnitt 5.3 Buchstabe a und/oder
— ein vom TSP oder einem anderen Beteiligten zugewiesener Objektbezeichner (OID) oder
eine weitere Standardisierung der Regelung, um die in diesem Dokument festgelegten
Regelungsanforderungen zu verbessern.
b)  [QCP-n-gscd]
—  gemils Abschnitt 5.3 Buchstabe ¢ und/oder
— ein vom TSP oder einem anderen Beteiligten zugewiesener Objektbezeichner (OID) oder
eine weitere Standardisierung der Regelung, um die in diesem Dokument festgelegten
Regelungsanforderungen zu verbessern.
7) 6.3.5 Verwendung von Schliisselpaaren und Zertifikaten

SDP-6.3.5-02A [BEDINGT] Verwaltet der TSP die qualifizierte elektronische Signatur-/Siegelerstel-
lungseinheit (QSCD) fiir den Inhaber, so muss der TSP ein qualifizierter Vertrauensdiensteanbieter
sein, der einen qualifizierten Vertrauensdienst zur Verwaltung einer qualifizierten elektronischen
Fernsignaturerstellungseinheit gemaf$ der Verordnung (EU) Nr. 910/2014 [i.1] erbringt.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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SDP-6.3.5-11A Erzeugt der Nutzer oder Inhaber die Schliissel des Inhabers, hat der Nutzer (siche
Abschnitt 6.3.4) folgende Verpflichtungen:

a)  eine Verpflichtung zur Erzeugung von Inhaberschliisseln fir die Verwendungen des
zertifizierten Schliissels gemdff dem CP mit einem Algorithmus, der den von der
Europdischen Gruppe fir die Cybersicherheitszertifizierung [7] gebilligten und von der
ENISA veroffentlichten Vereinbarten kryptografischen Mechanismen entspricht;

b)  eine Verpflichtung zur Verwendung einer Schliissellinge und eines Algorithmus, die den von
der Europdischen Gruppe fir die Cybersicherheitszertifizierung [7] gebilligten und von der
ENISA veroffentlichten Vereinbarten kryptografischen Mechanismen entsprechen, fur die
Verwendungen des zertifizierten Schliissels gemdff dem CP wiahrend der Giiltigkeitsdauer
des Zertifikats.

8) 6.3.10 Zertifikatsstatusdienste

(SS-6.3.10-08 [BEDINGT] Werden Listen widerrufener Zertifikate (CRLs) bereitgestellt, muss der TSP
die Integritdt und Verfiigbarkeit der letzten CRL mindestens fiir den in der Zertifizierungspraxis-
erklirung (CPS) angegebenen Zeitraum wahren, wie in CSS-6.3.10-12 gefordert.

9) 6.4.4 Personalkontrollen

OVR-6.4.4-02 Das Personal des Vertrauensdiensteanbieters, das Vertrauensaufgaben wahrnimmt, und
gegebenenfalls deren Unterauftragnehmer, die Vertrauensaufgaben wahrnehmen, missen die
Anforderung an ,Fachkenntnisse, Erfahrung und Qualifikationen“ durch formale Schulungen und
Befahigungsnachweise oder tatsichliche Erfahrung oder eine Kombination aus beiden erfiillen
konnen.

OVR-6.4.4-03 Die Einhaltung von OVR-6.4.4-02 umfasst regelmifSige Aktualisierungen (mindestens
alle 12 Monate) im Hinblick auf neue Bedrohungen und aktuelle Sicherheitspraktiken.

OVR-6.4.4-04 Zusitzlich zu den in der Norm ETSI EN 319 401 [1] (Abschnitt 7.2-15) festgelegten
Vertrauensaufgaben sind die Vertrauensaufgaben der Registrierungs- und Widerrufsbeauftragten mit
Zustindigkeiten gemifl der Norm TS 419261 [6] zu unterstiitzen. Wird ein qualifizierter Vertrauens-
diensteanbieter (QTSP) direkt von einem Mitgliedstaat oder einer offentlichen Stelle bzw. in dessen/
deren Namen verwaltet oder betrieben, konnen diese zusitzlichen Vertrauensaufgaben von einem
oder mehreren offiziellen Vertretern wahrgenommen werden, die fiir die und im Namen der
Registrierungs- und Widerrufsbeauftragten in lokalen oder regionalen Verwaltungen handeln.

10) 6.4.9 Beendigung durch die Zertifizierungsbehorde (CA) oder Registrierungsbehorde (RA)

OVR-6.4.9-02 Der Beendigungsplan des Vertrauensdiensteanbieters muss den Anforderungen
entsprechen, die in den gemifl Artikel 24 Absatz 5 der Verordnung (EU) Nr. 910/2014 [i.1]
erlassenen Durchfithrungsrechtsakten festgelegt sind.

11) 6.5.1 Erzeugung und Installation von Schliisselpaaren

OVR-6.5.1-01A Die Erzeugung von CA-Schliisselpaaren fiir die Signierzwecke der CA erfolgt mit
einem Algorithmus, der den von der Europdischen Gruppe fiir die Cybersicherheitszertifizierung
gebilligten und von der ENISA [7] veroffentlichten Vereinbarten kryptografischen Mechanismen
entspricht.

OVR-6.5.1-01B Die gewahlte Schliissellinge und der Algorithmus fir den CA-Signierschliissel fur die
Signierzwecke der CA stehen im Einklang mit den von der Europdischen Gruppe fiir die Cybersicher-
heitszertifizierung gebilligten und von der ENISA [7] veroffentlichten Vereinbarten kryptografischen
Mechanismen.

OVR-6.5.1-01C [BEDINGT] Erzeugt die CA die Schliissel des Inhabers, so stehen die von der CA
erzeugten Inhaberschliissel im Einklang mit den von der Europiischen Gruppe fiir die Cybersicher-
heitszertifizierung gebilligten und von der ENISA [7] veroffentlichten Vereinbarten kryptografischen
Mechanismen fiir die im CP festgelegten Zwecke wihrend der Giiltigkeitsdauer des Zertifikats.

ELL http://data.europa.eu/elijreg_impl/2025/1943/oj
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12) 6.5.2 Schutz privater Schliissel und technische Kontrollen des kryptografischen Moduls

—  GEN-6.5.2-01 Es gelten alle Anforderungen der Norm ETSI EN 319 411-1 [2] Abschnitt 6.5.2 mit
Ausnahme der Anforderungen OVR-6.5.2-01, OVR-6.5.2-03 und OVR-6.5.2-04.

—  GEN-6.5.2-02 Die Erzeugung von Schliisselpaaren durch den TSP, einschlieBlich der von Widerrufs-
und Registrierungsdiensten verwendeten Schliissel, erfolgt in einem sicheren Kryptomodul, bei dem
es sich um ein vertrauenswiirdiges System handelt, das zertifiziert ist gemafd

— den Gemeinsamen Kriterien fiir die Evaluierung der IT-Sicherheit gemifl der Norm ISO/IEC 15408
[10] oder den Gemeinsamen Kriterien fuir die Evaluierung der IT-Sicherheit, Version CC:2002, Teile 1
bis 5, veroffentlicht von den Beteiligten der Anerkennungsvereinbarung fir die nach den
Gemeinsamen Kriterien ausgestellten Zertifikate auf dem Gebiet der IT-Sicherheit (CCRA) und mit
Vertrauenswiirdigkeitsstufe der Evaluierung (Evaluation Assurance Levels, EAL) 4 oder hoher zertifiziert,
oder

—  dem auf den Gemeinsamen Kriterien beruhenden europiischen System fiir die Cybersicherheitszerti-
fizierung (EUCC) [8][9], und mit EAL 4 oder hoher zertifiziert, oder

—  bis 31.12.2030, FIPS PUB 140-3 [11] Stufe 3.

Diese Zertifizierung erfolgt auf der Grundlage einer Risikoanalyse und unter Beriicksichtigung
physischer und anderer nicht technischer Sicherheitsmafnahmen fiir ein Sicherheitsziel, ein
Schutzprofil oder eine Modulentwurfs- und Sicherheitsdokumentation, die den Anforderungen des
vorliegenden Dokuments entspricht.

Verfugt das sichere Kryptomodul iiber eine EUCC [8][9]-Zertifizierung, so ist dieses Modul
entsprechend dieser Zertifizierung zu konfigurieren und zu verwenden.

—  GEN-6.5.2-03 Der private CA-Signierschliissel wird in einem sicheren Kryptomodul aufbewahrt und
verwendet, das die Anforderungen GEN-6.5.2-01 und GEN-6.5.2-02 erfiillt.

13) 6.5.7 Kontrollen der Netzsicherheit

—  OVR-6.5.7-02 Der in REQ-7.8-13 der Norm ETSI EN 319 401 [1] geforderte Schwachstellen-Scan ist
mindestens einmal pro Quartal durchzufithren.

—  OVR-6.5.7-03 Der in REQ-7.8-17X der Norm ETSI EN 319 401 [1] geforderte Penetrationstest ist
mindestens einmal pro Jahr durchzufiihren.

—  OVR-6.5.7-04 Firewalls sind so zu konfigurieren, dass alle Protokolle und Zuginge, die nicht fiir den
Betrieb des Vertrauensdiensteanbieters (TSP) erforderlich sind, verhindert werden.

14) 6.6.1 Zertifikatsprofil

—  GEN-6.6.1-05 Das Zertifikat muss eine der in GEN-6.3.3-03 [AUSWAHL] festgelegten Regelungs-
kennungen enthalten. Das Zertifikat kann andere vom TSP zugewiesene OIDs enthalten.

Fiur ETSTEN 319 412-2:

1) 2.1 Normative Verweise

— [2] ETSI EN 319412-5 V2.5.1 — Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) —
Zertifikatsprofile — Teil 5: QCStatements.

— [9] Europdische Gruppe fiir die Cybersicherheitszertifizierung, Untergruppe fiir Kryptografie,
,vereinbarte kryptografische Mechanismen®, verdffentlicht von ENISA.

2)  4.2.2 Signatur
—  GEN-4.2.2-2 Der Signaturalgorithmus wird im Einklang mit den von der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung  gebilligten und von der ENISA verdffentlichten Vereinbarten

kryptografischen Mechanismen ausgewihlt [9].

—  ANMERKUNG ungiiltig.
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3)  4.2.3.1 Aussteller, die juristische Personen sind

—  GEN-4.2.3.1-3 Ist eine geeignete Registriernummer bekannt, so enthilt die Identitit des Ausstellers einen
,organizationldentifier* mit dem Wert dieser Registriernummer aus der entsprechenden amtlichen
Eintragung, mit der diese Registriernummer festgelegt wurde.

4)  4.2.5 Informationen iiber den 6ffentlichen Schliissel des Inhabers

—  GEN-4.2.5-2 Der offentliche Schliissel des Inhabers wird im Einklang mit den von der Europdischen
Gruppe fir die Cybersicherheitszertifizierung gebilligten und von der ENISA verdffentlichten
Vereinbarten kryptografischen Mechanismen ausgewahlt [9].

—  ANMERKUNG ungiiltig.
5)  4.2.6 Seriennummer

—  GEN-4.2.6-01 Die ,serialNumber“ des Zertifikats (gemafs IETF RFC 5280 [1] Abschnitt 4.1.2.2) muss fiir
jedes vom TSP ausgestellte Zertifikat eindeutig sein.
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ANHANG II

Liste der Referenzstandards und Spezifikationen fiir qualifizierte Zertifikate fiir elektronische Siegel

Die Normen ETSI EN 319 411-2 V2.6.1 (,ETSI EN 319 411-2%), ETSI EN 319 412-1 V1.6.1 (,ETSI EN 319 412-1%),
ETSI EN 319412-3 V1.3.1 (ETSI EN 319412-39), ETSI EN 319412-2 V2.41 (ETSI EN 319412-2) und
ETSIEN 319 412-5 V2.5.1 (,ETSI EN 319 412-5%) gelten mit den folgenden Anpassungen:

1.  FurETSIEN 319 411-2:

1) 2.1 Normative Verweise

— [1] ETSI EN 319401 V3.1.1 (2024-06) — Elektronische Signaturen und Vertrauensinfrastrukturen
(ESI) — Allgemeine Anforderungen an die Policy fiir Vertrauensdiensteanbieter.

— [2] ETSIEN 319 411-1 V1.5.1 (2025-04) — Elektronische Signaturen und Vertrauensinfrastrukturen
(ES]) — Regelungs- und Sicherheitsanforderungen an Vertrauensdiensteanbieter, die Zertifikate
ausgeben — Teil 1: Allgemeine Anforderungen — mit den folgenden Anpassungen:

Abschnitt ,,2.1 Normative Verweise“ der Norm ETSI EN 319 411-1 V1.5.1 wird wie folgt gedndert:

— [9] ETSI EN 319401 V3.1.1 (2024-06) — Elektronische Signaturen und Vertrauensinfra-
strukturen (ESI) — Allgemeine Anforderungen an die Policy fiir Vertrauensdiensteanbieter.

— [10] ETSI EN 319 412-2 V2.4.1 - Elektronische Signaturen und Infrastrukturen (ESI) -
Zertifikatsprofile — Teil 2: Zertifikatsprofil fur natiirlichen Personen ausgestellte Zertifikate.

— [14] ETSI EN 319412-1 V1.6.1 — Elektronische Signaturen und Infrastrukturen (ESI) -
Zertifikatsprofile — Teil 1: Ubersicht und gemeinsame Datenstrukturen.

—  [3] ETSI EN 319 412-5 V2.5.1 — Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) —
Zertifikatsprofile — Teil 5: QCStatements.

— [5] ETSI EN 319 412-1 V1.6.1 - Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) —
Zertifikatsprofile — Teil 1: Ubersicht und gemeinsame Datenstrukturen.

—  [6] CENJTS 419261:2015 - Sicherheitsanforderungen fiir vertrauenswiirdige Systeme zur Verwaltung
von Zertifikaten fiir elektronische Signaturen und Zeitstempel (vom CEN erstellt).

— [7] Europdische Gruppe fiir die Cybersicherheitszertifizierung, Untergruppe fiir Kryptografie:
Vereinbarte kryptografische Mechanismen, veroffentlicht von ENISA.

—  [8] Durchfithrungsverordnung (EU) 2024/482 mit Durchfithrungsbestimmungen zur Verordnung
(EU) 2019/881 des Europdischen Parlaments und des Rates hinsichtlich der Annahme des auf den
Gemeinsamen Kriterien beruhenden europiischen Systems fiir die Cybersicherheitszertifizierung
(EUCCQ).

— [9] Durchfithrungsverordnung (EU) 2024/3144 zur Anderung der Durchfithrungsverordnung

(EU) 2024/482 in Bezug auf geltende internationale Normen und zur Berichtigung der
Durchfithrungsverordnung.

— [10] ISOJIEC 15408:2022 (Teile 1 bis 5) — Informationssicherheit, Cybersicherheit und Schutz der
Privatsphire — Evaluationskriterien fiir IT-Sicherheit.

—  [11] FIPS PUB 140-3 (2019) — Sicherheitsanforderungen an kryptografische Module.

2) 5.2 Anforderungen an Zertifizierungspraxiserklarungen

— OVR-5.2-02 Die in den Unterlagen des Vertrauensdiensteanbieter (TSP) genannten Zertifikatsprofile
(CPs) miissen die Anforderungen an die zu verwendenden Zertifikatsprofile enthalten.
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3) 5.3 Name und Kennung der Zertifizierungsregelung

OVR-5.3-01 Werden an einem CP, wie in Abschnitt 4.2.2 beschrieben, Anderungen vorgenommen,
die sich auf die Anwendbarkeit auswirken, so ist die Regelungskennung zu dndern.

4) 6.1 Verantwortlichkeiten fur Veroffentlichung und Datenablage (Repository)

OVR-6.1-02 Die in DIS-6.1-04 der Norm ETSI EN 319 411-1 [2] genannten Informationen miissen
offentlich und international verfiigbar sein.

5) 6.2.2 Anfingliche Identititsvalidierung

REG-6.2.2-01A Die Erfassung von Attributen und Nachweisen der Identitdt des Inhabers sowie deren
Validierung erfolgt im Einklang mit den gemifl Artikel 24 Absatz lc der Verordnung (EU)
Nr. 910/2014 [i.1] erlassenen Durchfithrungsrechtsakten.

REG-6.2.2-03 [QCP-I] und [QCP-l-gscd] Die Identitdt der juristischen Person und gegebenenfalls
spezifische Attribute der Person werden im Einklang mit den gemdf Artikel 24 Absatz 1c der
Verordnung (EU) Nr. 910/2014 [i.1] erlassenen Durchfithrungsrechtsakten tiberpriift.

ANMERKUNG 3 Siehe Anmerkung 2.

6) 6.3.3 Zertifikatsausstellung

GEN-6.3.3-01 Es gelten die Anforderungen GEN-6.3.3-01 bis GEN-6.3.3-10 der Norm
ETSIEN 319 411-1 [2] Abschnitt 6.3.3.

GEN-6.3.3-02 Die CP-Kennung ist [AUSWAHL]:
a) [QCP-]
—  gemdaf8 Abschnitt 5.3 Buchstabe b und/oder

— ein vom TSP oder einem anderen Beteiligten zugewiesener Objektbezeichner (OID) oder
eine weitere Standardisierung der Regelung, um die in diesem Dokument festgelegten
Regelungsanforderungen zu verbessern.

b)  [QCP-l-gscd]
—  gemilS Abschnitt 5.3 Buchstabe d und/oder

—  ein vom TSP oder einem anderen Beteiligten zugewiesener Objektbezeichner (OID) oder
eine weitere Standardisierung der Regelung, um die in diesem Dokument festgelegten
Regelungsanforderungen zu verbessern.

7) 6.3.5 Verwendung von Schliisselpaaren und Zertifikaten

SDP-6.3.5-02A [BEDINGT] Verwaltet der TSP die qualifizierte elektronische Signatur-/Siegelerstel-
lungseinheit (QSCD) fiir den Inhaber, so muss der TSP ein qualifizierter Vertrauensdiensteanbieter
sein, der einen qualifizierten Vertrauensdienst zur Verwaltung einer qualifizierten elektronischen
Fernsiegelerstellungseinheit gemaf$ der Verordnung (EU) Nr. 910/2014 [i.1] erbringt.

SDP-6.3.5-11A Erzeugt der Nutzer oder Inhaber die Schliissel des Inhabers, hat der Nutzer (siche
Abschnitt 6.3.4) folgende Verpflichtungen:

a)  eine Verpflichtung zur Erzeugung von Inhaberschliisseln fiir die Verwendungen des
zertifizierten Schliissels gemaff dem CP mit einem Algorithmus, der den von der Europdischen
Gruppe fur die Cybersicherheitszertifizierung gebilligten und von der ENISA [7]
verdffentlichten Vereinbarten kryptografischen Mechanismen entspricht, und

b)  eine Verpflichtung zur Verwendung einer Schliissellinge und eines Algorithmus fur die
Verwendungen des zertifizierten Schliissels gemiff dem CP wihrend der Giiltigkeitsdauer des
Zertifikats, die den von der Europdischen Gruppe fir die Cybersicherheitszertifizierung
gebilligten und von der ENISA [7] verdffentlichten Vereinbarten kryptografischen
Mechanismen entsprechen.
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10)

11)

12)

6.3.10 Zertifikatsstatusdienste

—  (SS-6.3.10-08 [BEDINGT] Werden Listen widerrufener Zertifikate (CRLs) bereitgestellt, muss der TSP
die Integritdt und Verfiigbarkeit der letzten CRL mindestens fiir den in der Zertifizierungspraxis-
erklarung (CPS) angegebenen Zeitraum wahren, wie in CSS-6.3.10-12 gefordert.

6.4.4 Personalkontrollen

—  OVR-6.4.4-02 Das Personal des Vertrauensdiensteanbieters, das Vertrauensaufgaben wahrnimmt, und
gegebenenfalls deren Unterauftragnehmer, die Vertrauensaufgaben wahrnehmen, missen die
Anforderung an ,Fachkenntnisse, Erfahrung und Qualifikationen“ durch formale Schulungen und
Befihigungsnachweise oder tatsichliche Erfahrung oder eine Kombination aus beiden erfiillen
konnen.

—  OVR-6.4.4-03 Die Einhaltung von OVR-6.4.4-02 umfasst regelmifige Aktualisierungen (mindestens
alle 12 Monate) im Hinblick auf neue Bedrohungen und aktuelle Sicherheitspraktiken.

—  OVR-6.4.4-04 Zusitzlich zu den in der Norm ETSI EN 319 401 [1] (Abschnitt 7.2-15) festgelegten
Vertrauensaufgaben sind die Vertrauensaufgaben der Registrierungs- und Widerrufsbeauftragten mit
Zustindigkeiten gemafl der Norm TS 419261 [6] zu unterstiitzen. Wird ein qualifizierter Vertrauens-
diensteanbieter (QTSP) direkt von einem Mitgliedstaat oder einer offentlichen Stelle bzw. in dessen|
deren Namen verwaltet oder betrieben, konnen diese zusitzlichen Vertrauensaufgaben von einem
oder mehreren offiziellen Vertretern wahrgenommen werden, die fiir die und im Namen der
Registrierungs- und Widerrufsbeauftragten in lokalen oder regionalen Verwaltungen handeln.

6.4.9 Beendigung durch die Zertifizierungsbehorde (CA) oder Registrierungsbehorde (RA)

— OVR-6.4.9-02 Der Beendigungsplan des Vertrauensdiensteanbieters muss den Anforderungen
entsprechen, die in den gemifS Artikel 24 Absatz 5 der Verordnung (EU) Nr. 910/2014 [i.1]
erlassenen Durchfithrungsrechtsakten festgelegt sind.

6.5.1 Erzeugung und Installation von Schliisselpaaren

— OVR-6.5.1-01A Die Erzeugung von CA-Schliisselpaaren fiir die Signierzwecke der CA erfolgt mit
einem Algorithmus, der den von der Europdischen Gruppe fiir die Cybersicherheitszertifizierung
gebilligten und von der ENISA [7] veroffentlichten Vereinbarten kryptografischen Mechanismen
entspricht.

—  OVR-6.5.1-01B Die gewdhlte Schliissellinge und der Algorithmus fiir den CA-Signierschliissel fur die
Signierzwecke der CA stehen im Einklang mit den von der Europischen Gruppe fiir die Cybersicher-
heitszertifizierung gebilligten und von der ENISA [7] veréffentlichten Vereinbarten kryptografischen
Mechanismen.

—  OVR-6.5.1-01C [BEDINGT] Erzeugt die CA die Schliissel des Inhabers, so stehen die von der CA
erzeugten Inhaberschliissel im Einklang mit den von der Européischen Gruppe fiir die Cybersicher-
heitszertifizierung gebilligten und von der ENISA [7] veroffentlichten Vereinbarten kryptografischen
Mechanismen fiir die im CP festgelegten Zwecke wihrend der Giltigkeitsdauer des Zertifikats.

6.5.2 Schutz privater Schliissel und technische Kontrollen des kryptografischen Moduls

—  GEN-6.5.2-01 Es gelten alle Anforderungen der Norm ETSI EN 319 411-1 [2] Abschnitt 6.5.2 mit
Ausnahme der Anforderungen OVR-6.5.2-01, OVR-6.5.2-03 und OVR-6.5.2-04.

—  GEN-6.5.2-02 Die Erzeugung von Schliisselpaaren durch den TSP, einschlieflich der von Widerrufs-
und Registrierungsdiensten verwendeten Schliissel, erfolgt in einem sicheren Kryptomodul, bei dem
es sich um ein vertrauenswiirdiges System handelt, das zertifiziert ist gemafd

— den Gemeinsamen Kriterien fiir die Evaluierung der IT-Sicherheit gemdfl der
Norm ISOfIEC 15408 [10] oder den Gemeinsamen Kriterien fiir die Evaluierung der
IT-Sicherheit, Version CC:2002, Teile 1 bis 5, veroffentlicht von den Beteiligten der
Anerkennungsvereinbarung fiir die nach den Gemeinsamen Kriterien ausgestellten Zertifikate
auf dem Gebiet der IT-Sicherheit (CCRA) und mit Vertrauenswiirdigkeitsstufe der Evaluierung
(Evaluation Assurance Levels, EAL) 4 oder hoher zertifiziert, oder

— dem auf den Gemeinsamen Kriterien beruhenden europiischen System fiir die Cybersicherheits-
zertifizierung (EUCC) [8][9], und mit EAL 4 oder hoher zertifiziert, oder

—  bis 31.12.2030, FIPS PUB 140-3 [11] Stufe 3.
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Diese Zertifizierung erfolgt auf der Grundlage einer Risikoanalyse und unter Beriicksichtigung
physischer und anderer nicht technischer Sicherheitsmafinahmen fir ein Sicherheitsziel, ein
Schutzprofil oder eine Modulentwurfs- und Sicherheitsdokumentation, die den Anforderungen des
vorliegenden Dokuments entspricht.

Verfugt das sichere Kryptomodul iiber eine EUCC [8][9]-Zertifizierung, so ist dieses Modul
entsprechend dieser Zertifizierung zu konfigurieren und zu verwenden.

—  GEN-6.5.2-03 Der private CA-Signierschliissel wird in einem sicheren Kryptomodul aufbewahrt und
verwendet, das die Anforderungen GEN-6.5.2-01 und GEN-6.5.2-02 erfiillt.

13) 6.5.7 Kontrollen der Netzsicherheit

—  OVR-6.5.7-02 Der in REQ-7.8-13 der Norm ETSI EN 319 401 [1] geforderte Schwachstellen-Scan ist
mindestens einmal pro Quartal durchzufiihren.

—  OVR-6.5.7-03 Der in REQ-7.8-17X der Norm ETSI EN 319 401 [1] geforderte Penetrationstest ist
mindestens einmal pro Jahr durchzufiihren.

—  OVR-6.5.7-04 Firewalls sind so zu konfigurieren, dass alle Protokolle und Zuginge, die nicht fiir den
Betrieb des Vertrauensdiensteanbieters (TSP) erforderlich sind, verhindert werden.

14) 6.6.1 Zertifikatsprofil

—  GEN-6.6.1-05 Das Zertifikat muss eine der in GEN-6.3.3-02 [AUSWAHL] festgelegten Regelungs-
kennungen enthalten.

2. Fur ETSIEN 319 412-3:

1) 2.1 Normative Verweise

—  [2] ETSIEN 319 412-2 V2.4.1 — Elektronische Signaturen und Infrastrukturen (ESI) — Zertifikatsprofile —
Teil 2: Zertifikatsprofil fiir natiirlichen Personen ausgestellte Zertifikate.

2)  4.2.1 Inhaber

—  LEG-4.2.1-6 Das Attribut ,organizationldentifier” muss eine vom Namen der Organisation abweichende
Kennung der Inhaberorganisation enthalten. Ist eine geeignete Registriernummer bekannt, so enthilt das
Attribut ,organizationldentifier den Wert dieser Registriernummer aus der entsprechenden amtlichen
Eintragung, mit der diese Registriernummer festgelegt wurde.
3.  FurETSIEN 319 412-2:

1) 2.1 Normative Verweise

— [2] ETSI EN 319412-5 V2.5.1 — Elektronische Signaturen und Vertrauensinfrastrukturen (ESI) —
Zertifikatsprofile — Teil 5: QCStatements.

—  [9] Europdische Gruppe fiir die Cybersicherheitszertifizierung, Untergruppe fiir Kryptografie: Vereinbarte
kryptografische Mechanismen, veroffentlicht von ENISA.

2) 2.2 Informative Verweise
—  [i.7] ungiiltig.

3)  4.2.2 Signatur

—  GEN-4.2.2-2 Der Signaturalgorithmus wird im Einklang mit den von der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung  gebilligten und von der ENISA verdffentlichten Vereinbarten
kryptografischen Mechanismen ausgewihlt [9].

—  ANMERKUNG ungiiltig.
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4)  4.2.3.1 Aussteller, die juristische Personen sind

—  GEN-4.2.3.1-3 Ist eine geeignete Registriernummer bekannt, so enthilt die Identitit des Ausstellers einen
,organizationldentifier* mit dem Wert dieser Registriernummer aus der entsprechenden amtlichen
Eintragung, mit der diese Registriernummer festgelegt wurde.

5)  4.2.5 Informationen iiber den offentlichen Schliissel des Inhabers

—  GEN-4.2.5-2 Der offentliche Schliissel des Inhabers wird im Einklang mit den von der Europdischen
Gruppe fir die Cybersicherheitszertifizierung gebilligten und von der ENISA verdffentlichten
Vereinbarten kryptografischen Mechanismen ausgewahlt [9].

—  ANMERKUNG ungiiltig.
6)  4.2.6 Seriennummer

—  GEN-4.2.6-01 Die ,serialNumber“ des Zertifikats (gemafs IETF RFC 5280 [1] Abschnitt 4.1.2.2) muss fiir
jedes vom TSP ausgestellte Zertifikat eindeutig sein.
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