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Zertifizierungsstelle fir
Datenschutz und
Informationssicherheit



Wir priifen und zertifizieren
lhren Datenschutz und
lhre Informationssicherheit!

Einblick

Wenn ich gefragt werde, was die datenschutz cert eigentlich tut, ant-
worte ich meist: ,Wir priifen und zertifizieren Datenschutz und Informa-
tionssicherheit".

Dieser simple Satz enthalt alles, was wir machen. Es sind die beiden Dis-
ziplinen Datenschutz und Sicherheit der Informationstechnik enthalten.
Und es sind die beiden Tatigkeiten dabei, in denen wir uns entfalten:
unabhdngige Priifungen und Bestdtigungen in Form eines anerkannten
Zertifikates.

Unabhdngige Priifungen haben sich weltweit etabliert, um Vertrauen
in eine korrekte, sichere, zuverlassige und rechtskonforme Datenver-
arbeitung zu schaffen. Haufig geht es um personenbezogene Daten,
kritische Prozesse und sensible Firmendaten. Oft handelt es sich darum,
einen Nachweis fiir die Einhaltung von Standards in Form eines Zerti-
fikates zu erbringen.

Dies tun wir seit 2008. Um die verschiedenen Facetten unserer Auf-
gaben abdecken zu kdnnen, arbeiten wir im Team: Ein Team aus erfah-
renen Informatikern, Juristen, Betriebswirten, Mathematikern und His-
torikern. Zudem verfligen wir lber einen breitgefacherten Pool an
externen Auditoren und technischen Experten, die wir flr unsere Arbeit
lizenzieren.

Mit dieser Broschiire mochten wir uns und unsere Art, Datenschutz und
Informationssicherheit zu priifen und zu zertifizieren, vorstellen.
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Dr. Sonke Maseberg



Datenschutz und
Informationssicherheit

Abseits von gesetzlichen Vorgaben oder Zwangen des Wettbewerbs
gilt: Eine sichere und zuverlassige Informationstechnik und ein rechts-
konformer Datenschutz sind wichtig. Vielleicht wichtiger denn je. Und
zwar nicht nur fur die eigenen Daten und Prozesse, sondern haufig
auch fir Kundendaten. Denn welcher Prozess kann heutzutage ohne
Informationstechnik funktionieren? Oder wer kann sich Datenschutz-
VerstoRe heute noch leisten?

Mit diesem Anspruch, die eigenen Daten und Prozesse zu schiitzen und
konform zu einem Standard aufzustellen, kommen viele Kunden auf
uns zu. Ferner kommt es tiberwiegend darauf an, einen unabhangigen
Nachweis zur Einhaltung von Informationssicherheits- und Datenschutz-
Anforderungen vorzulegen — sei es, weil lhre Kunden dies einfordern,
oder der Gesetzgeber.

Informations-
sicherheit

Datenschutz

,Houston — wir haben ein Problem.”
—Apollo13




Unabhangige Priifungen
und Zertifizierungen

Unabhdngige Priifungen und Zertifizierungen haben sich weltweit eta-
bliert, um einen objektiven Nachweis dafiir zu erbringen, dass Anfor-
derungen zum Datenschutz und zur Informationssicherheit angemessen
umgesetzt sind.

International Ublich sind dabei zweistufige Verfahren: Unabhangige
Experten Uberpriifen zunachst die Einhaltung von Standards in einem
Audit (1). In der zweiten Stufe kann diese Einhaltung durch ein Zertifi-
kat nach aufRen hin dokumentiert werden (2).

Damit halten Sie einen Nachweis in lhren Handen, dass Standards zur
Informationssicherheit und zum Datenschutz umgesetzt sind.

1. Auditierung 2. Zertifizierung
Dokumentenpriifung, Prifung Auditreport,
Site Visit Erstellung Zertifikat

,Nachste Tur links! ...

Nein, das andere links

— Matrix
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Akkreditierungen und

Anerkennungen

Damit wir Priifungen und Zertifizierungen durchfiihren dirfen, sind wir
und unsere Experten bei verschiedenen Stellen akkreditiert und aner-
kannt. Denn nur durch ein akkreditiertes und anerkanntes Zertifikat
geniellen Sie die Vorteile — die Akzeptanz durch lhre Kunden und den

Gesetzgeber.

Priifstelle fur IT-Produkte
(ULD Schleswig-Holstein)

2008

Griindung
datenschutz cert GmbH

Priifstelle fiir
IT-Sicherheit (BSI)

2008

IT-Grundschutz (BSI)

Prifstelle fir
IT-Produkte (EuroPriSe)

Priif-/Bestatigungsstelle
SigG/SigV (BNetzA)

Zertifizierungsstelle 1ISO/
IEC 27001 (DGA/DAKKS)

IT-Sicherheitsdienstleister
(BSI)

Zertifizierungsstelle
ETSI TS (DAkkS)

TR-03145
Secure CA Operation (BSI)

TR-03109-6
Smart Metering (BSI)

elDAS-Zertifizierungsstelle
(BNetzA)

elDAS-Konformitats-
Bewertungsstelle (DAkkS)

§8a BSIG /
KRITIS-VO (BSI)

Zertifizierungsstelle
IT-Sicherheitskatalog
(DAKKS)

»,Gaeben Sie mir ein Ping, Vasily.

Und bitte nur ein einziges Ping.”
—Jagd auf Roter Oktober
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Standardisierung

Im Bereich der Informationssicherheit und des Datenschutzes gibt es
eine Vielzahl an Standards, Kriterienwerken und Normen. Jeder Spezial-
bereich definiert eigene Standards.

Wir priifen nicht nur nach anerkannten Standards, wir engagieren uns
auch in der Entwicklung von Standards. Dazu sind wir in verschiedenen
Forschungsprojekten aktiv und arbeiten in mehreren Gremien und
Arbeitskreisen mit. Wir begleiten die Fachdiskussion — auf Konferenzen
und in Fachmagazinen sowie auf dem Blog datenschutz-notizen.de.

Zertifizierungsschema

internet privacy standards — ips 2ur Auftragsverarbeitung

Zertifizierungsschema zu einem
Datenschutz-Managementsystem

Zertifizierungsschema
fiir Netzbetreiber

Zertifizierungsschema
fiir die Logistikbranche

Zertifizierungsschema
fiir Apps

Sicherheitsstandards

Zertifizierungsschema
fiir Hafenlogistik

fiir Cloud-Dienste

3000

DSGVO -
Zertifizierungsschema

»Entschuldigen Sie, Mr. President,
das ist so nicht ganz korrekt.” - independence pay

n




Anspruch

Wir sind ein Bremer Unternehmen. Auch wenn ein Vergleich mit der
jahrhundertealten Tradition einer Hansestadt fiir unser Business natur-
gemal? hinkt, so ist doch unser Anspruch, einige hanseatische Eigen-
schaften hochzuhalten:

Ehrlichkeit: Naturlich hat ein Audit Priifungscharakter. Das muss auch so
sein. Wir versuchen aber, etwaige Mangel nicht als bloRe Abweichung
von einer Norm darzustellen, sondern die Sinnhaftigkeit der Anforde-
rung zu motivieren.

Engagement: Wirsind an einer Verbesserung des Datenschutzes und der
Informationssicherheit interessiert. In lhrem Interesse.

Zuriickhaltung: Die Welt ist bunt. Und jeder Kunde und jedes Verfahren
ist anders. Es geht nicht darum, dass Sie die individuelle Erwartungs-
haltung eines Auditors erfillen. Sondern es geht darum, die haufig
abstrakten Anforderungen so zu erfiillen, wie es zu lhnen und Ihren Pro-
zessen am besten passt. Wir ziehen uns zurtick. Sie sind der Star.

Weltoffenheit: Wir sind bundesweit tatig — und dariiber hinaus. Aber
nicht nur geographisch driickt sich diese Weltoffenheit aus, sondern
auch, was die vielfaltigen Branchen angeht, die wir bedienen, sowie die
verschiedenen Regelwerke.

Unternehmerischer Wagemut: Angefangen 2008 mit ersten Audits
Uber proprietdre Siegel haben wir uns im Laufe der Zeit gewandelt zu
einer Priif- und Zertifizierungsstelle, die bei ganz verschiedenen Stellen
zu verschiedenen Regelwerken akkreditiert und anerkannt ist.

Wenn man es recht betrachtet, sind wir woméglich doch ein ganz

typisch hanseatisches Unternehmen — denn Selbstironie gehort nach
herrschender Meinung auch dazu.

»Ein Ritter im Herzen, aber nicht auf Papier.
Und nur das iSt, was zahlt.” - ritter aus Leidenschaft
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Ausblick

In der heutigen Welt ist Informationstechnikimmer und tiberall prasent.
Die Informationstechnik erfasst nahezu alle Bereiche des Lebens. Und
wir verlassen uns auf sie, die muss schlicht funktionieren. Aber es zeigt
sich, dass dies manchmal nicht der Fall ist. Manchmal sind die Dinge
nicht so, wie sie scheinen. Es zeigt sich ferner, dass friihere Separierungs-
strategien heute nicht mehr funktionieren, weil die Informationstechnik
Luberall“ ist. Oftmals ist die Privatsphdre bedroht — auch von staatli-
cher Seite.

Aus diesem Grund sind Datenschutz und Informationssicherheit zwei
ganz zentrale Herausforderungen der heutigen Zeit. Dabei kdnnen wir
Sie unterstutzen. Unsere Losung — die Priifung und Zertifizierung von
Datenschutz und Informationssicherheit —ist sicherlich nicht die Losung
fir alles. Aber ein strukturierter Ansatz. Ein Ansatz, der insgesamt an-
erkannt wird, und Ihnen mit akzeptierten Zertifikaten weiterhilft. Aus
diesem Grund sind wir bei den entsprechenden Stellen akkreditiert und
anerkannt.

Sprechen Sie uns gerne an!

»,Hey Dude, mir gefallt Dein Stil.*

—The Big Lebowski
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Wir freuen uns auf Sie!

datenschutz cert GmbH
Hauptsitz Bremen
Konsul-Smidt-Stralte 88a
28217 Bremen

Tel.: 0421 69 66 32 550
office@datenschutz-cert.de

www.datenschutz-cert.de

Weitere Standorte finden Sie auf unserer Webseite.
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