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1. Einleitung

ISO/IEC 27001 hat sich international als Standard fiir Informationssicherheit in Unter-
nehmen und Behorden etabliert. Informationssicherheit ist hierbei mehr als die reine
IT: Ganzheitlich werden alle Aspekte zur Informationssicherheit betrachtet, die zum
LFunktionieren® eines Unternehmens oder einer Behdrde notwendig sind. Dies um-
fasst neben technisch-organisatorischen MaRnahmen beispielsweise auch eine Risi-
koanalyse, in der die jeweils relevanten Bedrohungen analysiert werden.

Gepruft und zertifiziert wird dabei ein Informationssicherheits-Managementsystem
(Information Security Management System — ISMS), welches prozessorientiert alle fir
einen ausgewiesenen Geltungsbereich einer Institution relevanten Werte zur Infor-
mationssicherheit umfasst.

Die datenschutz cert GmbH auditiert und zertifiziert ISO/IEC 27001-konforme Infor-
mationssicherheits-Managementsysteme und erteilt international gultige 1SO/IEC
27001-Zertifikate: Diese Zertifikate bescheinigen einer Institution, dass das ISMS fiir
den im Zertifikat ausgewiesenen Geltungsbereich den Anforderungen der internatio-
nalen Norm ISO/IEC 27001 angemessen genlgt. Die datenschutz cert GmbH ist —um
diese international giiltigen Zertifikate ausstellen zu diirfen — bei der Deutschen Ak-
kreditierungsstelle GmbH (DAkkS) gemé&R ISO/IEC 27006 akkreditierte Zertifizierungs-
stelle.

Das vorliegende Dokument beschreibt den Auditierungs- und Zertifizierungsprozess
und ist ein Extrakt aus dem vollstandigen Zertifizierungsschema der datenschutz cert
GmbH.

Bremen, den 18.02.2025

-.QA( /g:/e‘ﬁ/f

Dr. Sonke Maseberg
Geschaftsfiihrer
datenschutz cert GmbH
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2.1SO/IEC 27001

2.1. Prozessorientierte Vorgehensweise

Die Norm ISO/IEC 27001 stellt einen prozessorientierten Ansatz eines Management-
systems zur Umsetzung und kontinuierlichen Verbesserung von Informationssicher-
heit in den Vordergrund. Das Informationssicherheits-Managementsystem (ISMS)
wird dabei als Prozess tiber einen PDCA (Plan, Do, Check, Act)-Zyklus wie folgt organi-
siert:

® Planungdes
ISMS

¢ Umsetzung und
Durchfiihrung
des ISMS

4
/.
/

¢ Erfolgskontrolle

« Uberwachung
der Zielsetzung

e Optimierung

¢ \erbesserung \

Abbildung 1 PDCA-Zyklus

2.1.1. Planung des ISMS

Zur Einfiihrung eines Informationssicherheits-Managementsystems (ISMS) sind zu-
nachst Sicherheitspolitik, -ziele, -prozesse und -verfahren festzulegen und konkret zu
planen. Genutzt werden dazu insbesondere die Ausfiihrungen der Norm ISO/IEC
27002, in denen die MalRnahmen und MalRnahmenziele — die sogenannten Controls
und Control Objectives — aus ISO/IEC 27001 ausfiihrlich dargestellt werden. Ferner
kdnnen weitere Normen herangezogen und liber das Statement of Applicability (SOA)
in das ISMS eingebunden werden — etwa um die Umsetzung sektorspezifischer Anfor-
derungen nachweisen zu kdnnen.

2.1.2. Umsetzen und Durchfiihren des ISMS

Die festgelegten Sicherheitspolitiken, -ziele, -prozesse und -verfahren werden entspre-
chend umgesetzt und dokumentiert.
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2.1.3. Uberpriifen des ISMS

Die umgesetzten Malnahmen werden anhand der definierten Vorgaben Uberpriift;
die Ergebnisse werden an das Management ruickgekoppelt.

2.1.4. Verbessern des ISMS

Basierend auf den Priufergebnissen werden VerbesserungsmaBnahmen formuliert
und diese zwecks kontinuierlicher Verbesserung des ISMS priorisiert und umgesetzt.

2.2. Dokumentation des ISMS

Die Dokumentation des Informationssicherheits-Managements (ISMS) umfasst neben
den Nachweisen zur Umsetzung typischerweise die folgenden Dokumente:

+ Darstellung des ISMS insgesamt samt Prozessdarstellung zum Management der
Informationssicherheit;

« Darstellung der IT-Infrastruktur (IT-Strukturanalyse) mit Schutzbedarfsfeststel-
lung — etwa in einem Sicherheitskonzept samt weiterfiihrender Dokumente —;

« Sicherheitsleitlinie/Managementvorgaben;
« Risikoanalyse;
- Statement of Applicability (SOA), in der dargestellt ist, welche Anforderungen im

ISMS umgesetzt werden sollen; Basis sind typischerweise Controls aus ISO/IEC
27002, aber auch andere Regelwerke konnen hier referenziert werden.

2.3. Vorteile einer ISO/IEC 27001-Zertifizierung

Allein durch das Etablieren eines Informationssicherheits-Managementsystem (ISMS)
werden die internen Prozesse und Verfahren besser und effizienter. Da ein etabliertes
ISMS kaum Mehraufwand bedeutet, konnen durch ein funktionierendes ISMS Effizi-
enzgewinne erzielt werden. Steigern I3sst sich dies erfahrungsgemal durch eine un-
abhangige Begutachtung und Zertifizierung.

Durch den ganzheitlichen Ansatz und die Prozessorientierung erhalt die Organisation
einen guten Uberblick Gber die Informationssicherheit in ihrem Verantwortungsbe-
reich. Sie kann damit das ,MaR“ ihrer Informationssicherheit messen und steuern —
was auch ihr Haftungsrisiko verringern kann.

Mit einem zertifizierten ISMS kdnnen sich Organisationen vom Wettbewerb absetzen
oder in einen reglementierten Markt eintreten, der die Vorlage eines ISO/IEC 27001-
Zertifikats verlangt.

Da sich Markte und Anforderungen bewegen und immer haufiger den Nachweis zu
bestimmten Standards fordern, sind Organisationen mit einem international aner-
kannten ISO/IEC 27001-Zertifikat bestens geriistet, auch in Zukunft neue Anforderun-
gen schnell zu erfullen und die Einhaltung nachzuweisen.

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10 6/16
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3. Kriterienkatalog

Fir eine ISO/IEC 27001-Auditierung und -Zertifizierung stellt die internationale Norm
ISO/IEC 27001 den Kriterienkatalog dar.
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4. Auditierungs- und Zertifizierungsprozess

Zunachst wird in diesem Abschnitt vorgestellt, wie die datenschutz cert GmbH ein In-
formationssicherheits-Managementsystem (ISMS) auditiert und zertifiziert.

4.1. Laufzeiten

Jedes Zertifikat ist (i.d.R.) drei Jahre gliltig. Jedes Zertifizierungsverfahren besteht aus
den folgenden Phasen:

 Erst-Zertifizierung;

+ 1. Uberwachungsaudit (max. 12 Monaten nach Zertifikatserteilung);

+ 2. Uberwachungsaudit (max. 24 Monaten nach Zertifikatserteilung);

+ Re-Zertifizierung (max. 36 Monaten nach Zertifikatserteilung).

Es wird ein zweistufiges Zertifizierungsverfahren eingesetzt:

+ Der bei der datenschutz cert GmbH lizenzierte Auditor pruft die Konformitat eines
Informationssicherheits-Managementsystems gegen das Regelwerk und erstellt
einen Auditreport.

+ Die Zertifizierungsstelle pruft den Auditreport, insbesondere um eine Vergleich-
barkeit zwischen den Audits sicherstellen zu kénnen.

Erst-Zertifizierung

+ Auditierung
-Vorbereitung/Sichtung Referenzdokumente
- Stage 1-Audit
- Stage 2-Audit
-ausfihrlicher Report

Laufzeit des

. « Zertifizierung
Zertifikats - Zertifizierungstatigkeit
(i.d.R. 3 Jahre) - Ausstellung Zertifikat

- Ubergabe des Zertifikats

- Listung im Internet liber gesamte Laufzeit

1. Uberwachungsaudit (nach einem Jahr)

2. Uberwachungsaudit (nach zwei Jahren)

Re-Zertifizierung

» Auditierung
» Zertifizierung

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10 8/16
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4.2, Erst-Zertifizierung

Das Erst-Zertifizierungsaudit spaltet sich auf in
« Vorbereitung,

« Stage1-Audit und

-+ Stage 2-Audit,

woran sich dann die Zertifizierung anschliet, sofern das Auditteam die Zertifizierung
empfiehlt.

4.2.1. Vorbereitung

Im Rahmen der Vorbereitung stellen Sie der Zertifizierungsstelle die vollstandige
ISMS-Referenzdokumentation zur Verfligung, dies umfasst insbesondere

 eine Darstellung des ISMS insgesamt samt Prozessdarstellung zum Management
der Informationssicherheit,

« eine Darstellung der IT-Infrastruktur samt Netzstrukturplan mit Schutzbedarfs-
feststellung und Ubersichten Uber alle Assets,

- die Risikoanalyse,

- das Statement of Applicability (SOA), in der Sie darstellen, welche Anforderungen
in lhrem ISMS umgesetzt werden, sowie

« alle Leitlinien, Richtlinien, Policies und Arbeitsanweisungen, aus denen lhre Um-
setzung der normativen Vorgaben ersichtlich wird.

Beachten Sie bitte, dass es aufgrund behdrdlicher Vorgaben erforderlich ist, dass lhre
vollstandige Referenzdokumentation sowie samtliche Nachweise der Zertifizierungs-
stelle vorliegen.

4.2.2. Stage 1-Audit

Das Stage 1-Audit besteht aus einer Sichtung der Referenzdokumente und einer Kurz-
Beurteilung vor Ort:

+ Ziel des Treffens vor Ort ist es, sich und den Standort und standortspezifische Be-
dingungen kennenzulernen. Des Weiteren werden der Zeitplan und das weitere
Audit mit Ihnen abgestimmt; dazu werden Aspekte identifiziert, die beim Audit
besonders berlicksichtigt werden sollen.

+ Umsicherzustellen, dass die gemaf} Statement of Applicability normierten Anfor-
derungen zum Stage 2-Audit entsprechend gepriift werden konnen, prift und do-
kumentiert der Auditor, ob alle anwendbaren Anforderungen der Norm entspre-
chend dokumentiert sind. Dartiber hinaus wird festgestellt, ob die Umsetzung
den Anforderungen an ein ISMS mit vollstandigem Plan-Do-Check-Act (PDCA)-
Zyklus genugt.

+ Indiesem Kontext findet insbesondere eine Priifung der internen Audits und der
Managementbewertungen statt.

- Darlber hinaus werden stichpunktartig Aspekte der Norm gepruft

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10 9/16
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Im Ergebnis soll durch das Stage 1-Audit festgestellt werden, ob das Zertifizierungsver-
fahren mit dem Stage 2-Audit fortgefiihrt werden kann.

Das Stage 1-Audit findet typischerweise nur bei Erst-Zertifizierungsverfahren Anwen-
dung.

4.2.3. Stage 2-Audit

Das Ziel des Stage 2-Audits ist es, die Umsetzung einschliefRlich der Wirksamkeit Ihres
Informationssicherheits-Managementsystems hinsichtlich der Konformitat zum Re-
gelwerk zu beurteilen.

Das Audit besteht aus der Dokumentenpriifung sowie dem Vor-Ort-Audit (Site Visit):

+ Fir jeden Aspekt der Norm priift und dokumentiert der Auditor, wie Sie It. Doku-
mentation diesen Aspekt der Norm umsetzen. Dabei sichtet der Auditor die Doku-
mentation und pruft sie auf Vollstandigkeit, Plausibilitat und Nachvollziehbarkeit
zu den Anforderungen an ein ISMS mit vollstandigem PDCA-Zyklus.

« Fir jeden Aspekt der Norm ISO/IEC 27001 priift der Auditor beim Stage 2-Audit
den Umsetzungsgrad der in der Dokumentation angegebenen MaBnahmen und
dokumentiert die Ergebnisse der Priifung im Auditreport. Dazu nimmt der Auditor
entsprechende objektive Nachweise auf.

«  Zudem priift und bewertet der Auditor Ihr ISMS dahingehend, ob die Anforderun-
gen an ein ISMS mit vollstandigem PDCA-Zyklus umgesetzt werden.

-« Etwaige Abweichungen werden aufgenommen; dazu gibt es vier Abstufungen:
1. Anforderungen der Norm sind erfllt;

2. Anforderungen der Norm sind erfiillt, es besteht jedoch Verbesserungspoten-
tial (Verbesserungspotential);

3. Abweichungvon mind. einer Normanforderung, die in ihrer Geringfuigigkeit
die Funktionsfahigkeit des ISMS insgesamt nicht in Frage stellt (Nebenabwei-
chung/ Minor Non-Conformities);

4. Abweichung von einer Normanforderung, die grundsatzlich die Funktionsfa-
higkeit des ISMS in Frage stellt (Hauptabweichung/ Major Non-Conformities).

Bei Nebenabweichungen kann das Zertifikat mit Auflagen erteilt werden; hierzu wird
eine Frist zur Umsetzung vereinbart, und es sind entsprechende Unterlagen nachzu-
reichen.

Bei Hauptabweichungen ist ein Nachaudit notwendig mit entsprechender Dokumen-
tenprifung und erneutem Site Visit. Auch hierzu wird mit Ihnen ein Zeitraum zur Be-
seitigung festgelegt.

Die Auditierung wird strikt unabhangig von jeglicher Beratung durchgefiihrt.

4.2.4. Zertifizierung

Auf Grundlage des Auditreports sowie weiterer relevanter Informationen und Nach-
weise trifft die Zertifizierungsstelle final die Entscheidung, ob das ISMS Norm-konform
betrieben wird und erteilt dann ein Zertifikat: Dieses Zertifikat bescheinigt dem

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10
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Antragsteller, dass das ISMS fur den im Zertifikat ausgewiesenen Geltungsbereich den
Anforderungen des Regelwerks angemessen gentigt.

Auditierung und Zertifizierung werden strikt unabhangig voneinander durchgefiihrt.

4.3. Uberwachungsaudit

Nach Erteilung Ihres Zertifikats ist jahrlich ein Uberwachungsaudit zur Aufrechterhal-
tung des Zertifikats durchzufiihren, in denen die Wirksamkeit Ihres Informations-si-
cherheits-Managementsystems vor Ort Uberprift wird.

4.4, Re-Zertifizierung

Nach Ablauf des (i.d.R.) drei Jahre giiltigen Zertifikats kann ein Re-Zertifizierungsaudit
durchgefiihrt werden, das sich im Wesentlichen an der Erst-Zertifizierung orientiert
und zusatzlich die kontinuierliche Wirksamkeit hres Managementsystems feststellen
soll.

4.5. Sonstige Audits

Dariiber hinaus konnen sonstige Audits durchgefiihrt werden, etwa bei signifikanten
Anderungen am zertifizierten ISMS oder Erweiterungen/Einschrankungen des Gel-
tungsbereichs ("Scope"). Dariiber hinaus kénnen kurzfristig angekiindigte Audits auf-
grund von Beschwerden durchgefiihrt werden.

4.6. Anerkennung existierender Zertifikate

Die datenschutz cert GmbH bietet die Zertifizierung eines ISMS, flr welches bereits

ein IT-Grundschutz-Zertifikat des Bundesamtes fiir Sicherheit in der Informationstech-

nik (BSI) existiert, mit einem ISO/IEC 27001-Zertifikat unter Anerkennung des I1SO/IEC

27001/ IT-Grundschutz-Zertifikats an. Vorteile:

« internationale Anerkennung;

- die ISO/IEC 27001-Zertifizierung wird zu giinstigeren Konditionen angeboten: Es
ist zwar keine Abweichung vom Auditprozess gemaR ISO/IEC 27006 moglich, aber
eine deutliche Verringerung des Zeitaufwands, da diejenigen Aspekte, die bereits
vollumfanglich durch IT-Grundschutz im Rahmen des IT-Grundschutz-Audits vor
Ort Uberprift wurden, nicht noch einmal gepruft werden.

4.7. Zertifikatsliste

Eine Liste unserer erteilten Zertifizierungen kann abgerufen werden unter:
https://www.datenschutz-cert.de/zertifikatslisten. Aus der Liste sind der Antragstel-
ler, der Geltungsbereich, die Zertifikats-ID sowie die Gliltigkeit der Zertifizierung er-
sichtlich.

4.8. Entzug, Aussetzen oder Einschranken eines Zertifikates

Das Zertifikat wird entzogen, wenn der Antragsteller nachhaltig gegen die Zertifizie-
rungsvoraussetzungen verstoRt. Ein solcher Verstol? liegt insbesondere vor, wenn

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10
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« der zertifizierte Untersuchungsgegenstand in der beschriebenen Weise verandert
wurde und der Anbieter keine Priifung erméglicht,

+ im Rahmen der Prifung nicht die fiir die Vergabe des Zertifikats erforderlichen
Voraussetzungen erfillt werden,

« der Antragsteller aufgrund drohender oder eingetretener Insolvenz einen zuver-
lassigen Geschaftsbetrieb nicht mehr aufrechterhalten kann oder

« die Zertifizierungskosten nicht spatestens innerhalb von 4 Wochen nach Ab-
schluss der Zertifizierung gegenuber der Zertifizierungsstelle beglichen werden.

Die Zertifizierungsstelle teilt dem Antragsteller die Griinde des Zertifikatsentzugs mit.
Im Falle des Entzuges wird das Uber die Zertifikatsliste online unter www.datenschutz-
cert.de verdffentlichte Zertifikat auf den Status als entzogen gesetzt und spatestens
nach 4 Wochen aus der Liste entfernt. Der Entzug des Zertifikates kann auch ander-
weitig veroffentlicht werden.

Ferner kann die datenschutz cert GmbH Zertifikate aussetzen, wenn eine wesentliche
Anforderung des Regelwerkes nicht erflllt wird (max. Aussetzung: 6 Monate), oder
einschranken, wenn fir diesen ausgeschlossenen Teil wesentliche Anforderung des
Regelwerkes nicht erfiillt werden (Einschrdnkung des Geltungsbereiches). Im An-
schluss an eine Aussetzung erfolgt entweder die Behebung unter Berlicksichtigung
entsprechender Nachweise (mit Wiederherstellung) oder die Zurlickziehung des Zerti-
fikates.

4.9, Ablauf eines Zertifikates

Soweit das Zertifikat nach Ablauf der Giltigkeit entfallt, hat der Anbieter dafiir zu sor-
gen, dass das Logo und samtliche Hinweise auf eine giltige Zertifizierung aus den ge-
nutzten Medien unverzuglich entfernt werden.

4.10. Kosten und Gebiihren

Kosten fallen einerseits fiir die Auditierung, andererseits fur die Zertifizierung an.

Fir die Zertifizierung veranschlagt die datenschutz cert GmbH Kosten/ Gebiihren. Die
einmaligen Zertifizierungskosten gelten fiir die gesamte Laufzeit des Zertifikats (i.d. R.
drei Jahre) und umfassen

 Prifbegleitung des Auditors durch die Zertifizierungsstelle;

+ Ausstellung des international guiltigen Zertifikats, sofern das ISMS zertifizierungs-
fahigist, in deutscher Sprache;

« Darstellung lhres Zertifikats in der Zertifikatsliste unter www.datenschutz-
cert.de;

« Ubergabe Ihres Zertifikats.

Neben den Zertifizierungskosten fallen Kosten fiir die Auditierung an, wobei der Auf-
wand fir die Auditierung stark von der Komplexitat des Untersuchungsgegenstands
und der Anzahl der Mitarbeiter im Geltungsbereich abhangt. Als Orientierung bietet
sich die fiir alle akkreditierten Zertifizierungsstellen bindende Norm ISO/IEC 27006 an,
in der Richtwerte fur die Audittage vor Ort angegeben werden. Zu beachten ist, dass

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10
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diese Werte in der Tabelle flr die Audittage vor Ort nur einen Anhaltspunkt darstellen
und dass der Aufwand fiir die Vor- und Nachbereitung, den ausfiihrlichen Auditreport
sowie das Projektmanagement zusatzlich zu beriicksichtigen sind. Da diese Werte nur
einen Anhaltspunkt bieten kdnnen, sprechen Sie uns fiir ein konkretes Angebot bitte
einfach an!

Jahrliche Uberwachungsaudits zur Aufrechterhaltung mit dem Auditor werden sepa-
rat berechnet; alternativ kbnnen wir diese gerne in die Kalkulation aufnehmen, so dass
wir Ihnen ein Angebot zur Auditierung und Zertifizierung liber die gesamte Laufzeit
des Zertifikats unterbreiten kénnen.

4.11. Anfrageformular

Sofern Sie Interesse an einer Zertifizierung haben, sprechen Sie uns bitte an! Sie kon-
nen auch das Anfrageformular ausfiillen, das die fiir uns wichtigen Angaben enthalt.
Das Anfrageformular konnen Sie herunterladen unter: http://www.datenschutz-
cert.de.

4.12. AGB und KBP

Im Falle eines Vertragsschlusses gelten ausschlieBlich unsere Allgemeinen Geschafts-
bedingungen (AGB) sowie unsere Konformitatsbewertungsordnung (KBO), die Sie un-
ter https://www.datenschutz-cert.de/ueber-uns/agb.html abrufen kénnen.

Kriterienkatalog und Vorgehensweise zur Zertifizierung gemdR ISO/IEC 27001 - Version 1.10
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5. Uber die datenschutz cert GmbH

Die datenschutz cert GmbH bietet Konformitatsbewertungen auf dem Gebiet des Da-
tenschutzes und der Informationssicherheit an. Diese Konformitdtsbewertungen
schlieRen sowohl Prifaktivitaten als auch Zertifizierungstatigkeiten ein — einerseits
flr IT-Systeme und -Produkte und andererseits fiir Verfahren und Managementpro-
zesse.

Die datenschutz cert GmbH ist ein Unternehmen der DSN Group. Sitz der Gesellschaft
ist Bremen. Geschaftsfuhrer ist Dr. Sonke Maseberg. Die Unternehmen der DSN Group
sind inhabergefihrt.

5.1. Leitlinien

Die datenschutz cert GmbH bietet Konformitatsbewertungen unter folgenden grund-
satzlichen Leitlinien an:

5.1.1. Unabhangigkeit und Unparteilichkeit

Wir sind unabhangig und unparteilich. Es gilt das libergeordnete Interesse und die vor-
rangige Pflicht, Auditierungen, Evaluierungen, Zertifizierungen und Bestatigungen
entsprechend den Vorgaben frei von internen und externen kommerziellen, finanziel-
len und sonstigen Zwangen durchzufiihren. Malstab ist das jeweilige Kriterienwerk.
Zudem fiihren wir keinerlei Beratung durch.

Wir haben einen "Ausschuss zur Sicherstellung der Unparteilichkeit der datenschutz
cert GmbH" (Ausschuss) etabliert, mit dem die grundsétzlichen Regelungen zur Unab-
hangigkeit und Unparteilichkeit der Zertifizierungstatigkeiten diskutiert und durchge-
flhrte Zertifizierungsprozesse auf ihre Unabhangigkeit hin liberpriift werden.

Zur Gewahrleistung der Unabhangigkeit und Unparteilichkeit unserer erteilten Zerti-
fikate setzen wir fiir den Auditierungs- und Zertifizierungsprozess darlber hinaus re-
gelmaRig externe Fachbegutachter ein.

5.1.2. Vertraulichkeit

Wir sichern lhnen Vertraulichkeit zu.

5.1.3. Offenheit und Transparenz

Wir sind offen und transparent hinsichtlich unserer Tatigkeiten, d.h.

« wir kommunizieren klar und unmissverstandlich, was und nach welchen Regeln
geprift und zertifizieren wird;

+ unsere Zertifikate und Auditreports sind klar und verstandlich formuliert;

« wir veroffentlichen die zugrundeliegenden Regelwerke — sofern nicht durch Copy-
right geschitzt;

« wir benennen klar, wofur wir akkreditiert sind;
« wir lassen uns selber regelmafig auditieren;

+ wirsind offen flr alle Anfragen und Beschwerden: Wenn Sie Fragen zu einem von
uns erteilten Zertifikat haben oder potentiell den Missbrauch eines Zertifikats
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vermuten: Bitte sprechen Sie uns an. Wir sichern lhnen Vertraulichkeit zu und ge-
hen der Sache nach. Wir informieren Sie iber den Stand der Untersuchung sowie
den Abschluss.

5.1.4. Datenschutz

Wir kommen aus dem Datenschutz. Jede Art von Konformitatspriufung wird —im Rah-
men des jeweiligen Untersuchungsgegenstands —unter den besonderen Aspekten des
Datenschutzes beleuchtet. Dadurch stellen wir sicher, dass die von uns gepriiften und
bewerteten IT-Produkte und -Systeme den Anforderungen des Datenschutzes geni-
gen.

Unser Anspruch ist, dass sich "datenschutz cert-ifizierte" Produkte und Prozesse etab-
lieren und fiir unsere Kunden einen Mehrwert zu einem besseren Datenschutz darstel-
len und dass unser Zertifikat eine entsprechende Anerkennung geniel3t.

5.2. Anerkennungen und Akkreditierungen

Die datenschutz cert GmbH ist bei der Deutschen Akkreditierungsstelle GmbH (DAkkS)
gemaR ISO/IEC 27006 akkreditierte Zertifizierungsstelle und darf danach internatio-
nal gultige Zertifikate fiir ISO/IEC 27001-konforme Informationssicherheits-Manage-
mentsysteme (ISMS) erteilen. Darlber hinaus umfasst die DAkkS-Akkreditierung das
Regelwerk ,IT-Sicherheitskatalog gemaR § 11 Abs. 1a EnWG* flir Strom- und Gasnetz-
betreiber sowie das Regelwerk ,IT-Sicherheitskatalog gemafR § 11 Abs. 1b EnWG* fiir
Energieanlagenbetreiber.

Ferner ist die datenschutz cert GmbH bei der DAkkS flir Produkte und Dienstleistungen
gemaR ISO/IEC 17065 akkreditiert und darf danach als Konformitatsbewertungsstelle
Vertrauensdienste gemal3 elDAS prifen und bewerten. Die Akkreditierung gem.
ISO/IEC 17065 umfasst auch Videosprechstunden (ips-VSS-IT).

Auditoren der datenschutz cert GmbH sind beim Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) als Auditoren fiir die TR-03109-6 (Smart Meter Gateway Ad-
ministratoren) sowie BSI TR-03145 (Secure CA Operation) zertifiziert.

Die datenschutz cert GmbH ist als Priifstelle fiir IT-Sicherheit und IT-Sicherheitsdienst-
leister beim Bundesamt fuir Sicherheit in der Informationstechnik (BSI) anerkannt.

Die datenschutz cert GmbH beschaftigt beim BSI lizenzierte IT-Grundschutz-Audito-
ren und IS-Revisoren. Die datenschutz cert GmbH stellt eines der beiden GS-Zertlabs,
die fiir das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) die Priifbeglei-
tungin den IT-Grundschutz-Verfahren durchfihrt.

Die datenschutz cert GmbH ist bei der Bundesnetzagentur anerkannte Zertifizierungs-
stelle nach eIDAS gem. Vertrauensdienstegesetz (VDG).

Aufgrund der Akkreditierung bei der DAKkS und der Anerkennung beim BSI darf die
datenschutz cert GmbH im Kontext von §8a BSIG/KRITIS-VO-Verfahren die Rolle der
Lprifenden Stelle“ einnehmen. Ferner sind die Auditoren der datenschutz cert GmbH
beim BSI als Priifer fir § 8a BSIG anerkannt; dies umfasst auch die Prifung von Syste-
men zur Angriffserkennung (SzA).
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