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1. Anforderungen des IT-Sicherheitskatalogs

Der ,IT-Sicherheitskatalog gemaf § 11 Absatz 1a Energiewirtschaftsgesetz (IT-Sicher-
heitskatalog) der Bundesnetzagentur (BNetzA) stellt Anforderungen an Netzbetreiber
hinsichtlich einer sicheren IT-Infrastruktur fiir den Netzbetrieb. Der IT-Sicherheitska-
talog fordert von Netzbetreibern ein Informationssicherheits-Managementsystem,
das den Anforderungen

+ von ISO/IEC 27001 und
+ ISO/IEC 27019 sowie

 erganzenden Anforderungen aus dem IT-Sicherheitskatalog

genugt, und dass durch ein Zertifikat einer akkreditierten Zertifizierungsstelle belegt
ist.

Bzgl. der Akkreditierung dieser Zertifizierungsstelle ist zwischen Deutscher Akkreditie-
rungsstelle (DAkkS) und Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation,
Post und Eisenbahnen (Bundesnetzagentur, BNetzA) das folgende Konformitétsbe-
wertungsprogramm abgestimmt worden:

Bundesnetzagentur, ,,Konformitdtsbewertungsprogramm zur Akkreditierung von
Zertifizierungsstellen fiir den IT-Sicherheitskatalog gemdfs § 11 Absatz 1a Energie-
wirtschaftsgesetz auf der Grundlage der ISO/IEC 27006,

Die datenschutz cert GmbH auditiert und zertifiziert Informationssicherheits-Mana-
gementsysteme flr Netzbetreiber, die den Anforderungen des IT-Sicherheitskatalogs
und des zugehorigen Konformitatsbewertungsprogramm genuigen. Die datenschutz
cert GmbH ist — um diese Zertifikate ausstellen zu dirfen — bei der Deutschen Akkre-
ditierungsstelle GmbH (DAkkS) gemal ISO/IEC 27006 akkreditierte Zertifizierungs-
stelle.

Das vorliegende Dokument beschreibt den Auditierungs- und Zertifizierungsprozess
und ist ein Extrakt aus dem vollstandigen Zertifizierungsschema der datenschutz cert
GmbH.

Bremen, den 11.11.2019

-.QA( /g:/e‘ﬁ/f

Dr. Sonke Maseberg
Geschaftsfiihrer
datenschutz cert GmbH
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2. ISO/IEC 27001 als Basis

2.1. Prozessorientierte Vorgehensweise

Die Norm ISO/IEC 27001 stellt einen prozessorientierten Ansatz eines Management-
systems zur Umsetzung und kontinuierlichen Verbesserung von Informationssicher-
heit in den Vordergrund. Das Informationssicherheits-Managementsystem (ISMS)
wird dabei als Prozess liber einen PDCA (Plan, Do, Check, Act)-Zyklus, wie in Abbildung
1zu sehen, organisiert:

* Planungdes
ISMS

e Umsetzungund
Durchfihrung
des ISMS

. Erfolgskontrolle

o Uberwachung
der Zielsetzung

s Optimierung
¢ \erbesserung \

Abbildung 1: PDCA-Zyklus

2.1.1. Planung des ISMS

Zur Einfiihrung eines Informationssicherheits-Managementsystems (ISMS) sind zu-
nachst Sicherheitspolitik, -ziele, -prozesse und -verfahren festzulegen und konkret zu
planen. Genutzt werden dazu insbesondere die Ausfiihrungen der Norm ISO/IEC
27002, in denen die MalRnahmen und MalRnahmenziele — die sogenannten Controls
und Control Objectives —aus ISO/IEC 27001 ausfiihrlich dargestellt werden.

2.1.2. Einbeziehung von ISO/IEC 27019 und vom IT-Sicherheitskatalog

Ferner konnen weitere Normen herangezogen und liber das Statement of Applicability
(SOA) in das ISMS eingebunden werden — in diesem Fall ISO/IEC 27019 und der IT-Si-
cherheitskatalog.

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 5/16
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2.1.3. Umsetzen und Durchfiihren des ISMS

Die festgelegten Sicherheitspolitiken, -ziele, -prozesse und -verfahren werden entspre-
chend umgesetzt und dokumentiert.

2.1.4. Uberpriifen des ISMS

Die umgesetzten Malnahmen werden anhand der definierten Vorgaben Uberprift;
die Ergebnisse werden an das Management riickgekoppelt.

2.1.5. Verbessern des ISMS

Basierend auf den Priufergebnissen werden VerbesserungsmaRnahmen formuliert
und diese zwecks kontinuierlicher Verbesserung des ISMS priorisiert und umgesetzt.

2.2. Dokumentation des ISMS
Die Dokumentation des Informationssicherheits-Managements (ISMS) umfasst neben
den Nachweisen zur Umsetzung typischerweise die folgenden Dokumente:

« Darstellung des ISMS insgesamt samt Prozessdarstellung zum Management der
Informationssicherheit;

+ Geltungsbereich des ISMS;
+ Netzstrukturplan;

« Darstellung der IT-Infrastruktur (IT-Strukturanalyse) mit Schutzbedarfsfeststel-
lung —etwa in einem Sicherheitskonzept samt weiterflihrender Dokumente —;

+ Sicherheitsleitlinie/Managementvorgaben;
+ Risikoanalyse;

- Statement of Applicability (SOA), in der dargestellt ist, welche Anforderungen im
ISMS umgesetzt werden sollen; Basis sind Controls aus ISO/IEC 27019 und dem IT-
Sicherheitskatalog, aber auch andere Regelwerke kdnnen hier referenziert wer-
den.

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 6/16
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3. Kriterienkatalog
Fur eine Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemaR § 11 Absatz
1a Energiewirtschaftsgesetz” stellen die folgenden Standards den Kriterienkatalog dar:
+ ISO/IEC 27007;
+ ISO/IEC 27019;
« erganzende Anforderungen aus dem ,IT-Sicherheitskatalog gem. § 11 Absatz 1a
EnWGY;
+ erganzende Anforderungen aus dem ,Konformitatsbewertungsprogramm zur Ak-
kreditierung von Zertifizierungsstellen fiir den IT-Sicherheitskatalog gemafd § 1
Absatz 1a Energiewirtschaftsgesetz auf der Grundlage der ISO/IEC 27006
Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 7/16
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4. Auditierungs- und Zertifizierungsprozess

In diesem Abschnitt wird dargestellt, wie die datenschutz cert GmbH ein Informati-

onssicherheits-Managementsystem (ISMS) auditiert und zertifiziert. AbschlieBend

wird der Life-Cycle eines Zertifikates illustriert.

Dabei wird ein zwei-stufiges Zertifizierungsverfahren eingesetzt:

+ Der bei der datenschutz cert GmbH lizenzierte Auditor prift die Konformitat eines
Informationssicherheits-Managementsystems gegen das jeweilige Regelwerk und
erstellt einen Auditreport.

« Die Zertifizierungsstelle prift den Auditreport, insbesondere um eine Vergleich-
barkeit zwischen den Audits sicherstellen zu konnen.

4.1. Laufzeiten

Jedes Zertifizierungsverfahren besteht aus den folgenden Phasen:

 Erst-Zertifizierung;

+ 1. Uberwachungsaudit (1Jahr nach Erst-Zertifizierung);

« 2. Uberwachungsaudit (2 Jahre nach Erst-Zertifizierung);

+ Re-Zertifizierung (3 Jahre nach Erst-Zertifizierung).

Nachfolgend ist in Abbildung 2 der Lebenszyklus eines Zertifikates dargestellt.

Erst-Zertifizierung
« Auditierung
-Vorbereitung/Sichtung Referenzdokumente
- Preaudit
- Audit
. - ausfuhrlicher Report
Laufzeit des -
. « Zertifizierung
Zertifikats - Zertifizierungstatigkeit
(i.d.R. 3Jahre) - Ausstellung Zertifikat
- Ubergabe des Zertifikats
- Listung im Internet uber gesamte Laufzeit
1. Uberwachungsaudit (nach einem Jahr)
2. Uberwachungsaudit (nach zweiJahren)
Re-Zertifizierung
- Auditierung
- Zertifizierung
Abbildung 2: Lebenszysklus eines Zertifikats
Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 8/16
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4.2. Erst-Zertifizierung

Das Erst-Zertifizierungsaudit spaltet sich auf in:

« Vorbereitung;

« Stage1-Audit;

+ Stage 2-Audit.

4.2.1. Vorbereitung

Im Rahmen der Vorbereitung stellt die Organisation dem Auditor die fiir das Stage 1-

Audit bendtigten Referenzdokumente zur Verfiigung.

4.2.2. Stage 1-Audit

Beim Stage 1-Audit wird eine Sichtung der Referenzdokumente und einer Kurz-Beur-

teilung vor Ort durchgefihrt:

« Ziel des Treffens vor Ort ist es, sich und den Standort sowie die standortspezifi-
schen Bedingungen kennenzulernen. Des Weiteren wird der Zeitplan und das wei-
tere Audit abgestimmt; dazu werden Aspekte identifiziert, die beim Audit beson-
ders berticksichtigt werden sollen.

« Um sicherzustellen, dass die gemal Statement of Applicability normierten Anfor-
derungen zum Stage 2-Audit entsprechend gepriift werden konnen, prift der Au-
ditor, ob alle anwendbaren Anforderungen der Norm entsprechend dokumentiert
sind. Darlber hinaus wird festgestellt, ob die Umsetzung den Anforderungen an
ein ISMS mit vollstandigem Plan-Do-Check-Act (PDCA)-Zyklus geniigt.

+ Indiesem Kontext findet insbesondere eine Priifung der internen Audits und der
Managementbewertungen statt.

+ Letztendlich werden stichpunktartig Aspekte der Norm geprift, um festzustellen,
ob das ISMS zertifizierungsfahig ist.

4.2.3. Stage 2-Audit

Beim nachfolgenden Stage 2-Audit wird schlieBlich vor Ort die Wirksamkeit des Ma-

nagementsystems zur Umsetzung der Anforderungen aus den jeweiligen Regelwer-

ken geprift und bewertet:

+ Fir jeden anwendbaren Aspekt der Norm priift der Auditor, wie It. Dokumenta-
tion dieser Aspekt der Norm umgesetzt werden soll. Dabei sichtet der Auditor die
Dokumentation und priift sie auf Vollstandigkeit, Plausibilitat und Nachvollzieh-
barkeit zu den Anforderungen an ein ISMS mit vollstandigem PDCA-Zyklus.

+ Fir jeden anwendbaren Aspekt des Regelwerks priift der Auditor beim Stage 2-
Audit den Umsetzungsgrad der in der Dokumentation angegebenen MalRnah-
men.

« Zudem prift und bewertet der Auditor das ISMS dahingehend, ob die Anforderun-
gen an ein ISMS mit vollstandigem PDCA-Zyklus umgesetzt werden.

+ Etwaige Abweichungen werden aufgenommen, und mit der Organisation wird
ein Zeitraum zur Beseitigung vereinbart.

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 9/16
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+ Der Auditor erstellt final einen ausfihrlichen Auditreport.

4.2.4. Zertifizierung

Zur Zertifizierung trifft die Zertifizierungsstelle auf Grundlage des Auditreports sowie
weiterer relevanter Informationen final die Entscheidung, ob das ISMS norm-konform
betrieben wird und erteilt dann ein giiltiges Zertifikat: Dieses Zertifikat bescheinigt
der Organisation, dass das ISMS fiir den im Zertifikat ausgewiesenen Geltungsbereich
den Anforderungen des Regelwerks ,IT-Sicherheitskatalog gem. §11 Abs. 1a EnWG" an-
gemessen genlgt.

4.3. Uberwachungsaudit

Nach Erteilung des Zertifikats ist jahrlich ein Uberwachungsaudit zur Aufrechterhal-
tung des Zertifikats durchzufuhren, in denen die Wirksamkeit des Informationssicher-
heits-Managementsystems vor Ort Gberprift wird.

4.4. Re-Zertifizierung

Nach Ablauf des (i.d.R.) drei Jahre gliltigen Zertifikats kann ein Re-Zertifizierungsaudit
durchgeflihrt werden, dass sich im Wesentlichen an der Erst-Zertifizierung orientiert
und zusatzlich die kontinuierliche Wirksamkeit des Managementsystems feststellen
soll.

4.5. Sonstige Audits

Daruber hinaus kdnnen sonstige Audits durchgefiihrt werden, etwa bei signifikanten
Anderungen am zertifizierten ISMS oder Erweiterungen/Einschrankungen des Gel-
tungsbereichs ("Scope"). Darliber hinaus kdnnen kurzfristig angekiindigte Audits auf-
grund von Beschwerden durchgefiihrt werden.

4.6. Zertifikatsliste

Eine Liste unserer erteilten Zertifizierungen kann abgerufen werden unter:
http://www.datenschutz-cert.de/zertlisten/. Aus der Liste sind der Antragsteller, der
Geltungsbereich, die Zertifikats-ID sowie die Glltigkeit der Zertifizierung ersichtlich.

Ferner libermittelt die datenschutz cert GmbH die Zertifikatsliste halbjahrlich an die
BNetzA.

4.7. Entzug, Aussetzen oder Einschrinken eines Zertifikates
Das Zertifikat wird entzogen, wenn der Antragsteller nachhaltig gegen die Zertifizie-
rungsvoraussetzungen verstoRt. Ein solcher Verstol? liegt insbesondere vor, wenn

« der zertifizierte Untersuchungsgegenstand in der beschriebenen Weise verandert
wurde und der Anbieter keine Prifung erméglicht,

+ im Rahmen der Prifung nicht die fiir die Vergabe des Zertifikats erforderlichen
Voraussetzungen erfillt werden,

« der Antragsteller aufgrund drohender oder eingetretener Insolvenz einen zuver-
lassigen Geschaftsbetrieb nicht mehr aufrechterhalten kann oder

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 10/16
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« die Zertifizierungskosten nicht spatestens innerhalb von 4 Wochen nach Ab-
schluss der Zertifizierung gegenuber der Zertifizierungsstelle beglichen werden.

Die Zertifizierungsstelle teilt dem Antragsteller die Grlinde des Zertifikatsentzugs mit.
Im Falle des Entzuges wird das Uber die Zertifikatsliste online unter www.datenschutz-
cert.de veroffentlichte Zertifikat auf den Status als entzogen gesetzt und spatestens
nach 4 Wochen aus der Liste entfernt. Der Entzug des Zertifikates kann auch ander-
weitig veroffentlicht werden.

Ferner kann die datenschutz cert GmbH Zertifikate aussetzen, wenn eine wesentliche
Anforderung des Regelwerkes nicht erflllt wird (max. Aussetzung: 6 Monate), oder
einschranken, wenn fir diesen ausgeschlossenen Teil wesentliche Anforderung des
Regelwerkes nicht erfiillt werden (Einschrdnkung des Geltungsbereiches). Im An-
schluss an eine Aussetzung erfolgt entweder die Behebung unter Beriicksichtigung
entsprechender Nachweise (mit Wiederherstellung) oder die Zurlickziehung des Zerti-
fikates.

4.8. Ablauf eines Zertifikates

Soweit das Zertifikat nach Ablauf der Glltigkeit entfallt, hat der Anbieter dafiir zu sor-
gen, dass das Logo und samtliche Hinweise auf eine gliltige Zertifizierung aus den ge-
nutzten Medien unverzuglich entfernt werden.

4.9. Kosten und Gebiihren
Kosten fallen einerseits fiir die Auditierung, andererseits fur die Zertifizierung an.

Fir die Zertifizierung veranschlagt die datenschutz cert GmbH Kosten/ Gebiihren. Die
einmaligen Zertifizierungskosten gelten fiir die gesamte Laufzeit des Zertifikats (i.d. R.
drei Jahre) und umfassen

+ Prifbegleitung des Auditors durch die Zertifizierungsstelle;

+ Ausstellung des international giiltigen Zertifikats, sofern das ISMS zertifizierungs-
fahigist, in deutscher Sprache;

« Darstellung lhres Zertifikats in der Zertifikatsliste unter www.datenschutz-
cert.de;

+ Ubergabe Ihres Zertifikats.

Neben den Zertifizierungskosten fallen Kosten fiir die Auditierung an, wobei der Auf-
wand fir die Auditierung stark von der Komplexitat des Untersuchungsgegenstands
und der Anzahl der Mitarbeiter im Geltungsbereich abhangt. Als Orientierung bietet
sich die fiir alle akkreditierten Zertifizierungsstellen bindende Norm ISO/IEC 27006 an,
in der Richtwerte fur die Audittage vor Ort angegeben werden. Zu beachten ist, dass
diese Werte in der Tabelle fur die Audittage vor Ort nur einen Anhaltspunkt darstellen
und dass der Aufwand fur die Vor- und Nachbereitung, den ausfiihrlichen Auditreport
sowie das Projektmanagement zusatzlich zu beriicksichtigen sind. Da diese Werte nur
einen Anhaltspunkt bieten kdnnen, sprechen Sie uns fiir ein konkretes Angebot bitte
einfach an!

Jahrliche Uberwachungsaudits zur Aufrechterhaltung mit dem Auditor werden sepa-
rat berechnet; alternativ kdnnen wir diese gerne in die Kalkulation aufnehmen, so dass

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 11/16
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wir lhnen ein Angebot zur Auditierung und Zertifizierung tber die gesamte Laufzeit
des Zertifikats unterbreiten kénnen.

4.10. Anfrageformular

Sofern Sie Interesse an einer Zertifizierung haben, sprechen Sie uns bitte an! Sie kon-
nen auch das Anfrageformular ausfiillen, das die fiir uns wichtigen Angaben enthalt.
Das Anfrageformular konnen Sie herunterladen unter: http://www.datenschutz-
cert.de.

4.11. AGB und KBO

Im Falle eines Vertragsschlusses gelten ausschlieBlich unsere Allgemeinen Geschafts-
bedingungen (AGB) sowie unsere Konformitatsbewertungsordnung (KBO), die Sie
unter https://www.datenschutz-cert.de/ueber-uns/agb.html abrufen kdnnen.

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 12/16
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5. Anforderungen an einen Auditreport

Ein Auditreport zur Vorlage bei der Zertifizierungsstelle muss inhaltlich mindestens zu

folgenden Aspekten Stellung beziehen:

+ Organisatorische und formale Angaben zum Audit:

« das mit der Auditierung angestrebte Zertifikat;

« Untersuchte Organisation, Name, Anschrift, Standort;

+ genaue Bezeichnung des Untersuchungsgegenstands, Abgrenzung zu den
nicht auditierten Bereichen;

+ Auditoren (Recht/Technik), Name, Anschrift;

« Zeitraum der Auditierung;

+ Angewandte Methodik: z.B. Priifung von Dokumenten des Auftraggebers, Fiih-
rung von Mitarbeitergesprachen, Durchfiihrung von Stichproben vor Ort (Site Vi-
sit) oder Plausibilitatstests;

+ Grundlagen der Auditierung:

+ eingesehene Dokumente;

- befragte Abteilungen/Arbeitsbereiche/Unternehmensorgane;
- Gegenstand der Stichproben;

« Ortsbesichtigung, Standort, Adresse, Dauer, Teilnehmer;

+ Erklarung der Auditoren zur Unabhangigkeit und Unparteilichkeit;

+ Kurzdarstellung des Untersuchungsgegenstands;

« Zusammenstellung des fuir den konkreten Auditgegenstand anwendbaren Priif-
kriterien/Anforderungen;

« Auditergebnisse:

+ Prufung und Bewertung aller Prifpunkte des Kriterienkatalogs;
+ Votum des Auditors mit:
« Zusammenfassung der Auditergebnisse / Management Summary;
« Vorschlag an die Zertifizierungsstelle.
Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gema® §11 Absatz 13/16
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6. Uber die datenschutz cert GmbH

Die datenschutz cert GmbH bietet Konformitatsbewertungen auf dem Gebiet des Da-
tenschutzes und der Informationssicherheit an. Diese Konformitatsbewertungen
schlieBen sowohl Prifaktivitaten als auch Zertifizierungstatigkeiten ein — einerseits
flr IT-Systeme und -Produkte und andererseits fiir Verfahren und Managementpro-
zesse.

Die datenschutz cert GmbH ist ein Unternehmen der datenschutz nord-Gruppe. Sitz
der Gesellschaft ist Bremen. Geschaftsfuhrer ist Dr. Sonke Maseberg. Die Unterneh-
men der datenschutz nord Gruppe sind inhabergefihrt.

6.1. Leitlinien

Die datenschutz cert GmbH bietet Konformitatsbewertungen unter folgenden grund-
satzlichen Leitlinien an:

6.1.1. Unabhangigkeit und Unparteilichkeit

Wir sind unabhangig und unparteilich. Es gilt das libergeordnete Interesse und die vor-
rangige Pflicht, Auditierungen, Evaluierungen, Zertifizierungen und Bestatigungen
entsprechend den Vorgaben frei von internen und externen kommerziellen, finanziel-
len und sonstigen Zwangen durchzufiihren. Malstab ist das jeweilige Kriterienwerk.
Zudem fiihren wir keinerlei Beratung durch.

Wir haben einen "Ausschuss zur Sicherstellung der Unparteilichkeit der datenschutz
cert GmbH" (Ausschuss) etabliert, mit dem die grundsétzlichen Regelungen zur Unab-
hangigkeit und Unparteilichkeit der Zertifizierungstatigkeiten diskutiert und durchge-
flhrte Zertifizierungsprozesse auf ihre Unabhangigkeit hin liberpriift werden.

Zur Gewahrleistung der Unabhangigkeit und Unparteilichkeit unserer erteilten Zerti-
fikate setzen wir fiir den Auditierungs- und Zertifizierungsprozess darlber hinaus re-
gelmaRig externe Fachbegutachter ein.

6.1.2. Vertraulichkeit
Wir sichern lhnen Vertraulichkeit zu.

6.1.3. Offenheit und Transparenz

Wir sind offen und transparent hinsichtlich unserer Tatigkeiten, d.h.

« wir kommunizieren klar und unmissverstandlich, was und nach welchen Regeln
geprift und zertifizieren wird;

 unsere Zertifikate und Auditreports sind klar und verstandlich formuliert;

« wir veroffentlichen die zugrundeliegenden Regelwerke — sofern nicht durch Copy-
right geschutzt;

« wir benennen klar, wofiir wir akkreditiert sind;
« wir lassen uns selber regelmaRig auditieren;

« wirsind offen fur alle Anfragen und Beschwerden: Wenn Sie Fragen zu einem von
uns erteilten Zertifikat haben oder potentiell den Missbrauch eines Zertifikats
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vermuten: Bitte sprechen Sie uns an. Wir sichern lhnen Vertraulichkeit zu und ge-
hen der Sache nach. Wir informieren Sie iber den Stand der Untersuchung sowie
den Abschluss.

6.1.4. Datenschutz

Wir kommen aus dem Datenschutz. Jede Art von Konformitatspriufung wird —im Rah-
men des jeweiligen Untersuchungsgegenstands —unter den besonderen Aspekten des
Datenschutzes beleuchtet. Dadurch stellen wir sicher, dass die von uns gepriiften und
bewerteten IT-Produkte und -Systeme den Anforderungen des Datenschutzes geni-
gen.

Unser Anspruch ist, dass sich "datenschutz cert-ifizierte" Produkte und Prozesse etab-
lieren und fiir unsere Kunden einen Mehrwert zu einem besseren Datenschutz darstel-
len und dass unser Zertifikat eine entsprechende Anerkennung geniel3t.

6.2. Anerkennungen und Akkreditierungen

Die datenschutz cert GmbH ist bei der Deutschen Akkreditierungsstelle GmbH (DAkkS)
gemaR ISO/IEC 27006 akkreditierte Zertifizierungsstelle und darf danach internatio-
nal gultige Zertifikate fiir ISO/IEC 27001-konforme Informationssicherheits-Manage-
mentsysteme (ISMS) erteilen. Die Akkreditierung der DAkkS umfasst auch das Regel-
werk ,,IT-Sicherheitskatalog gemaR § 11 Abs. 1a EnWG".

Ferner ist die datenschutz cert GmbH bei der DAkkS fiir Produkte und Dienstleistungen
gemaR ISO/IEC 17065 akkreditiert und darf danach Zertifikate fir Vertrauensdienste
gemald elDAS erteilen.

Auditoren der datenschutz cert GmbH sind beim Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) als Auditoren fiir die TR-03109-6 (Smart Meter Gateway Ad-
ministratoren) sowie BSI TR-03145 (Secure CA Operation) zertifiziert.

Die datenschutz cert GmbH ist als Priifstelle fiir IT-Sicherheit beim Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) anerkannt.

Die datenschutz cert GmbH ist bei der Bundesnetzagentur anerkannte Zertifizierungs-
stelle nach eIDAS gem. Vertrauensdienstegesetz (VDG) sowie Konformitdtsbewer-
tungsstelle nach elDAS.

Die datenschutz cert GmbH beschaftigt beim BSI lizenzierte IT-Grundschutz-Audito-
ren und IS-Revisoren. Die datenschutz cert GmbH stellt eines der beiden GS-Zertlabs,
die fiir das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) die Priifbeglei-
tungin den IT-Grundschutz-Verfahren durchfihrt.

Ferner ist die datenschutz cert GmbH beim BSI anerkannter IT-Sicherheitsdienstleister
flr Penetrationstest.

Auditoren der datenschutz cert GmbH sind zudem anerkannte EuroPriSe Experten flr
Recht und Technik.

Aufgrund der Akkreditierung bei der DAkkS und der Anerkennung beim BSI darf die
datenschutz cert GmbH im Kontext von §8a-Verfahren die Rolle der ,priifenden Stelle®
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einnehmen. Ferner sind die Auditoren der datenschutz cert GmbH beim BSI als Priifer
fur § 8a BSIG anerkannt.

6.3. Kontakt

datenschutz cert GmbH
Konsul-Smidt-Str. 88a

28217 Bremen

Tel.: 0421.69 66 32-550

Fax: 0421.69 66 32-551

E-Mail: office@datenschutz-cert.de
Internet: www.datenschutz-cert.de

Kriterienkatalog und Vorgehensweise zur Auditierung und Zertifizierung nach ,,IT-Sicherheitskatalog gemdR §11 Absatz 16/16
1la EnWG*“ - Version 1.5



