Zertifizierungsprogramm ,,eIDAS*

datenschutz cert GmbH
Version 1.5

datenschutz
HE cert



datenschutz

Bl cert

Inhaltsverzeichnis
1. Zweck 4
2. Zertifizierungsprogramm 5

2.1. Angebotsanfrage und Zertifizierungsvereinbarung 5

2.2. Zertifizierung mit Auditierung und Uberwachung 5

2.3. Zertifikatsveroffentlichung und Priifzeichennutzung 8

2.4. Zertifizierungsaufwande 9
3. Beschwerden und Einspriiche 9

datenschutz cert GmbH - Zertifizierungsprogramm ,,eIDAS* - Version 1.5 2/10



datenschutz

HE cert

Historie

Version Datum Geinderte  Grund der Anderung Geandert
Kapitel durch

1.0 01.06.2016 Erstellung Dr. S6nke
Maseberg
11 15.06.2016 kleine und editorielle Anpas- ~ Dr. Sonke
sungen Maseberg
1.2 03.03.2021 5 Aktualisierung Normen; keine  Dr. Sonke
inhaltliche Anpassung Maseberg
13 05.04.2024 5 Aktualisierung Normen; keine  Dr. Sonke
inhaltliche Anpassung Maseberg
14 01.10.2025 Normen ausgelagert in ,Liste  Dr. Sénke
Akkreditierter Tatigkeiten® Maseberg
1.5 10.10.2025 redaktionelle Anderungen Dr. S6nke
Maseberg
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1. Zweck

Die Zertifizierungsstelle der datenschutz cert GmbH bietet Unternehmen die Zertifi-
zierung von Produkten, Systemen, Dienstleistungen und Prozessen aus dem Bereich
Informationstechnik und Datenschutz an. Im Folgenden wird vereinfachend von der
Zertifizierung von Produkten gesprochen. Die Zertifizierung erfolgt auf der Grundlage
von normativen Dokumenten wie Rechtsvorschriften, Normen oder technischen Spe-
zifikationen, welche Anforderungen an Produkte festgelegen. Die Unternehmen ha-
ben mit einer Zertifizierung durch einen unabhangigen Dritten die Moglichkeit zu do-
kumentieren, dass ihre Produkte die festgelegten Anforderungen erfillen.

Die Zertifizierungsstelle der datenschutz cert GmbH ist auf Basis der DIN EN ISO/IEC
17065 fir die Zertifizierung von Produkten akkreditiert.

Das vorliegende Dokument beschreibt das Zertifizierungsprogramm fiir die Vergabe
der Zertifikate fur qualifizierte Vertrauensdiensteanbieter und der von ihnen erbrach-
ten qualifizierten Vertrauensdienste, die in diesen akkreditierten Bereich fallen. Es soll
Unternehmen, die eine Zertifizierung bei der datenschutz cert GmbH durchflhren las-
sen wollen, alle notwendigen Informationen geben.

-.QA( /g:/e‘ﬁ/é

Dr. S6nke Maseberg

Bremen, den 10.10.2025

datenschutz cert GmbH
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2. Zertifizierungsprogramm

2.1. Angebotsanfrage und Zertifizierungsvereinbarung

Der Kunde fur die Zertifizierung richtet seine Anfrage zum Zertifizierungsvorgang an
die Zertifizierungsstelle. Die Zertifizierungsstelle informiert Gber das Zertifizierungs-
verfahren und der Kunde erhalt auf Wunsch folgende Unterlagen:

+ ein Zertifizierungsangebot,

+ die Allgemeinen Geschiaftsbedingungen (AGB) mit den Sonderbedingungen fiir
die Durchfiihrung von Zertifizierungsdienstleistungen.

Der Kunde erteilt auf der Grundlage des Angebotes der Zertifizierungsstelle den Auf-
trag zur Zertifizierung und erkennt durch Unterzeichnung des Formblatts Zertifizie-
rungsvereinbarung die Zertifizierungsbedingungen an.

2.2. Zertifizierung mit Auditierung und Uberwachung

Nach Auftragseingang fiir die Zertifizierung vergibt die Zertifizierungsstelle eine Zer-
tifizierungs-Vorgangsnummer und benennt dem Kunden den verantwortlichen Zerti-
fizierer und den verantwortlichen Auditteamleiter.

Die Auditierung wird von einem Auditteam unter Verantwortung des Auditteamlei-
ters gemaR den Anforderungen und Vorgaben der Zertifizierungsstelle durchgefihrt.
Der verantwortliche Zertifizierer plant mit dem Kunden und dem Auditteam den zeit-
lichen Ablauf des Auditierungs- und Zertifizierungsvorgangs und raumt bei Bedarf in
Vorgesprachen letzte Unklarheiten bezliglich des Auditierungs- und Zertifizierungsab-
laufs aus.

Die Auditierung umfasst alle Tatigkeiten, um zu vollstandigen Informationen tber die
Erfullung der festgelegten Anforderungen durch den Zertifizierungsgegenstand zu ge-
langen. Dies schlie3t planende und vorbereitendende Tatigkeiten sowie Dokumenten-
prifungen, Ermittlung von Produktmerkmalen nach festgelegten Verfahren, Priifun-
gen, Inspektionen und Audits mit ein.

Nach erfolgter Auditierung erstellen die Auditoren einen Auditreport (Konformitats-
bewertungsbericht gemaR elDAS), der die Grundlage fir die Zertifizierungsentschei-
dung darstellt. Seitens der Zertifizierungsstelle erfolgen eine Bewertung der Auditie-
rung anhand des erstellten Auditreport und eine Uberwachung der Einhaltung der
Verfahrensvorgaben auf Basis der DIN EN ISO/IEC 17065.

Die Zertifizierungsentscheidung wird protokolliert. Der Kunde wird liber die Zertifizie-
rungsentscheidung informiert.

Bei positiver Zertifizierungsentscheidung wird das Zertifikat ausgestellt, das den Gel-
tungsbereich der Zertifizierung und eine Giiltigkeit von 2 Jahren wiedergibt sowie das
Prufzeichen darstellt. Ein gliltiges Zertifikat berechtigt zur 6ffentlichen Nutzung des
Prifzeichens im Zusammenhang mit dem zertifizierten qualifizierten Vertrauens-
dienst gemaR den Zertifizierungsbedingungen (AGB).
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Die Arbeiten der Zertifizierungsstelle werden liberwiegend in den Geschaftsraumen
der datenschutz cert GmbH durchgefiihrt. Darliber hinaus werden Priifungen, Audits
und Inspektionen auch beim Kunden durchgefihrt.

Die Ubergabe des Zertifikats erfolgt grundsatzlich in den Raumlichkeiten der Zertifi-
zierungsstelle. Auf Wunsch kann das Zertifikat auch an anderen Orten tibergeben wer-
den.

Die Zertifizierungsstelle der datenschutz cert GmbH bietet qualifizierten Vertrauens-
diensteanbietern im Sinne der EU-Verordnung Nr. 910/2014 (elDAS) die Bewertung
und Zertifizierung der folgenden qualifizierten Vertrauensdienste an:

« Ausstellung von Zertifikaten fur elektronische Signaturen, von Zertifikaten fir
elektronische Siegel, von Zertifikaten fiir die Website-Authentifizierung oder von
Zertifikaten fur die Erbringung anderer Vertrauensdienste

+ Validierung von Zertifikaten fur elektronische Signaturen, Zertifikaten fur elektro-
nische Siegel, Zertifikaten fur die Website-Authentifizierung oder Zertifikaten fur
die Erbringung anderer Vertrauensdienste

« Erstellung elektronischer Signaturen oder elektronischer Siegel
 Validierung elektronischer Signaturen oder elektronischer Siegel

« Bewahrung von elektronischen Signaturen, elektronischen Siegeln, Zertifikaten
flr elektronische Signaturen oder Zertifikaten fir elektronische Siegel

« Verwaltung elektronischer Fernsignaturerstellungseinheiten oder elektronischer
Fernsiegelerstellungseinheiten

« Erstellung elektronischer Zeitstempel

+ Validierung elektronischer Zeitstempel

Die Bewertung und Zertifizierung erfolgt auf der Grundlage relevanter Normen der
ETSI, insb.:

« ETSIEN 319 401 stellt allgemeine Anforderungen an TSPs, die einen oder mehrere
der oben genannten qualifizierten Vertrauensdienste anbietet.

« ETSIEN 319 411-1 stellt zusatzliche Anforderungen an TSPs, die Zertifikate heraus-
geben.

« ETSIEN 319 411-2 verweist auf Anforderungen der ETSI EN 319 411-1 und unterschei-
det zwischen den folgenden Zertifizierungspolitiken:

+ QCP-n

Zertifizierungspolitik fir EU qualifizierte Zertifikate flir natlrliche Personen,
« QCP-n-gscd

Zertifizierungspolitik fir EU qualifizierte Zertifikate fur natirliche Personen,

welche die Verwendung qualifizierter elektronischer Signaturerstellungsein-
heiten (QSCD) fordert,

+ QCP-l
Zertifizierungspolitik fir EU qualifizierte Zertifikate fiir juristische Personen,
« QCP-lI-gscd
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Zertifizierungspolitik fir EU qualifizierte Zertifikate fur juristische Personen,
welche die Verwendung qualifizierter elektronischer Signaturerstellungsein-
heiten (QSCD) fordert,

+ QCP-w
Zertifizierungspolitik fir EU qualifizierte Zertifikate fur Webseiten-Authentifi-
zierung.

« ETSIEN 319 421 stellt Anforderungen an TSPs, die qualifizierte elektronische Zeit-
stempel ausstellen.

Die Durchfiihrung der Zertifizierung erfolgt auf Basis der ETSI EN 319 403. Die Auditie-
rung wird von Auditoren durchgefiihrt, die Mitarbeiter der Zertifizierungsstelle sind
oder durch die Zertifizierungsstelle zugelassen sind.

Die Auditoren untersuchen den TSP bzgl. der Konformitat zu den fur den qualifizierten
Vertrauensdienst relevanten eIDAS-Anforderungen unter Berlicksichtigung der Anfor-
derungen der o. g. ETSI-Normen. Im Rahmen des Audits wird festgestellt, ob die orga-
nisatorischen und technischen MalRnahmen des TSP den Anforderungen gentigen.

Das Audit des Zertifizierungsdienstes unterteilt sich in zwei Phasen:
« die Dokumentationspriifung und das daran anschlieRende
+ Auditvor Ort.

Der verantwortliche Zertifizierer und die Auditoren stimmen mit dem Kunden den
zeitlichen Ablauf des Zertifizierungsvorgangs ab.

In der ersten Phase des Audits des TSP wird die in den Normen geforderte Dokumen-
tation durch die Auditoren analysiert und auf Konformitat Gberpriift. Falls die Priifung
zeigt, dass der Vertrauensdienst die Anforderungen nicht erfillt, wird kein Audit vor
Ort durchgefiihrt. Der Kunde hat Gelegenheit die Dokumentation des TSP an die An-
forderungen anzupassen und erneut durch die Auditoren priifen zu lassen. Kommen
die Auditoren nach der Bewertung der TSP-Dokumentation zu dem Schluss, dass die
Dokumentation die Anforderungen der anzuwendenden Normen erfillt, so folgt die
zweite Phase der Auditierung, das Audit vor Ort. Ziel dieses Audits ist es festzustellen,
dass der Vertrauensdienst so wie in den Dokumentationen beschrieben implementiert
ist und den Anforderungen entspricht. Das Audit vor Ort wird an einem vorher mit dem
Kunden abgestimmten Termin beim TSP durchgefiihrt.

Das Audit vor Ort umfasst die Uberpriifung der organisatorischen, baulichen und tech-
nischen Umsetzung der in der Dokumentation beschriebenen MaRBnahmen zur Erful-
lung der Anforderungen. Dabei werden von den Auditoren stichprobenhaft Nachweise
durch Befragungen, Priifungen von Unterlagen, Beobachtungen von Tatigkeiten und
Bedingungen und durch technische Tests gesammelt. Soweit vorhanden kénnen auch
Bewertungen anderer unabhangiger Stellen zu einzelnen Teilen des zu beurteilenden
Dienstes herangezogen werden. Zum Beispiel ist es nicht notwendig, dass die Audito-
ren eigene Evaluationen von technischen Komponenten durchfiihren. Sie konnen fir
ihre Beurteilung Prifberichte und Zertifikate anderer unabhangiger Stellen heranzie-
hen. Der Umfang der Wiederverwendung wird zwischen dem verantwortlichen Zerti-
fizierer und den Auditoren abgestimmt. Dabei ist sicherzustellen, dass die wiederver-
wendeten Ergebnisse fiir die Zertifizierung des qualifizierten Vertrauensdienste-
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anbieters und der von ihm erbrachten qualifizierten Vertrauensdienste nach eIDAS an-
wendbar sind.

Nach erfolgtem Audit vor Ort erstellen die Auditoren auf Grundlage der Dokumenten-
prifung und dem Audit einen Konformitdtsbewertungsbericht gemaR eIDAS mit einer
Aussage Uber die Ubereinstimmung des Vertrauensdienstes zu den relevanten elDAS-
Anforderungen und ETSI-Normen. Dieser Bericht bildet die Grundlage fir die Entschei-
dung lber die Zertifizierung. Die Entscheidung liber die Zertifizierung wird von der Lei-
tung der Zertifizierungsstelle getroffen und im Protokoll der Zertifizierungsentschei-
dung dokumentiert. Das Zertifikat wird mit einer Giiltigkeitsdauer von zwei Jahren
ausgestellt.

Innerhalb des letzten Halbjahres des ersten Jahres nach Zertifikatsausstellung muss
ein erneutes Audit vor Ort erfolgen, um die Zertifikatsgultigkeit zu verlangern bzw. zu
erhalten. Bei diesem Uberwachungsaudit wird wie beim Erstaudit in Form einer Stich-
probe Uberpriift, ob die Konformitat des Vertrauensdienstes zu den relevanten elDAS-
Anforderungen weiterhin gegeben ist. Der Umfang der jeweiligen Stichprobe betragt
bei Uberwachungsaudits mindestens 50% des Stichprobenumfangs des Erstaudits.
Dabei soll die Stichprobe alle seit dem letzten Audit durchgefiihrten Anderungen um-
fassen. Der TSP muss die Zertifizierungsstelle unverziglich Gber Anderungen, die Aus-
wirkung auf die Zertifizierung haben, informieren und eine Beschreibung der Ande-
rungen zur Verfiigung stellen. Die Zertifizierungsstelle entscheidet anhand der Be-
schreibung, ob ein erneutes Audit notwendig ist oder ob die Anderungen im Rahmen
des nachsten Uberwachungs- bzw. Re-Zertifizierungsaudits Gberprift werden kon-
nen.

Es ist maximal ein Uberwachungsaudit moglich. Nach spatestens 2 Jahren ist gemaR
elDAS ein vollstandiges Audit notwendig, um die Zertifikatsgultigkeit zu verlangern.

2.3. Zertifikatsveroffentlichung und Priifzeichennutzung

Zur Unterstltzung der Transparenz der Zertifizierungen fihrt die Zertifizierungsstelle
eine Liste der zertifizierten Produkte, die der Offentlichkeit zur Verfligung gestellt
wird. Neue Zertifikate werden kurzfristig nach positiver Zertifizierungsentscheidung
auf den Web-Seiten veréffentlicht.

Der Kunde ist berechtigt, das Zertifikat und das Priifzeichen in Verbindung mit dem
zertifizierten Produkt in Veroffentlichungen, Katalogen etc. entsprechend der Vorga-
ben der Zertifizierungsbedingungen der Zertifizierungsstelle datenschutz cert GmbH
(AGB) zu verwenden. Bei inkorrekter Bezugnahme oder irrefiihrender Verwendung des
Zertifikates oder des Priifzeichens durch den Kunden ist die Zertifizierungsstelle be-
rechtigt, das Zertifikat zu entziehen.

Mitarbeiter der Zertifizierungsstelle liberwachen regelmaRig, dass der Kunde bei der
Nutzung der Zertifikate und Priifzeichen die Zertifizierungsbedingungen einhalt. Bei
Feststellung von inkorrekter Bezugnahme oder irrefiihrender Verwendung des Zertifi-
kates oder des Prifzeichens wird der Kunde aufgefordert, dies unverziiglich zu korri-
gieren. Es erfolgt eine Wiederholungskontrolle auf korrekte Nutzung durch die Zertifi-
zierungsstelle innerhalb von drei Monaten.
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2.4. Zertifizierungsaufwande

Die Aufwande fur

« die Durchfiihrung der Zertifizierung,

+ die Durchfihrung von Auditierungen,

- die Ubergabe von Zertifikaten an anderen Orten

sowie ggf. weitere Tatigkeiten der Zertifizierungsstelle sind der Kosten- und Gebuh-
ren-Ubersicht auf den Webseiten der datenschutz cert GmbH zu entnehmen.

3. Beschwerden und Einspriiche

Die datenschutz cert GmbH ist offen flr Beschwerden und Einspriiche. Die Kontaktda-
ten sind auf den Internet-Seiten verfligbar; dort findet sich auch unser Verstandnis fuir
Beschwerden und Einspruche.

Allen Eingaben wird objektiv — unter Beachtung einer personellen Trennung - nachge-
gangen; verantwortlich ist der Leiter der Zertifizierungsstelle, sofern befangen, kann
der Ausschuss kontaktiert werden. Der Meldende wird keine Nachteile aus seiner Ein-
gabe erfahren, und es wird Vertraulichkeit zugesichert.

Der Meldende erhalt Feedback tiber Eingang, Fortgang und Ergebnis der Eingabe sowie
eine Information, ob die Beschwerde sich auf Zertifizierungstatigkeiten bezieht, fiir die
die datenschutz cert GmbH verantwortlich ist.

Alle Eingaben werden eingehend untersucht und entsprechend dokumentiert. Be-
schwerden und Einspriiche werden intern im Rahmen der kontinuierlichen Verbesse-
rung bearbeitet.
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datenschutz cert GmbH

Hauptsitz Bremen
Konsul-Smidt-StraRe 88a
28217 Bremen

Tel.: +49 421 69 66 32-550

Standort Offenbach
Mainstralle 143

63065 Offenbach am Main
Tel.: +49 69 870 07 83-580

office@datenschutz-cert.de
www.datenschutz-cert.de

datenschutz cert « ein Unternehmen der DSN GROUP



