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1. Einleitung

Die ,Vereinbarung Uber die Anforderungen an die technischen Verfahren zur
Videosprechstunde gemaR § 365 SGB V“ zwischen dem GKV-Spitzenverband und der
Kassenarztlichen Bundesvereinigung (Anlage 31b zum Bundesmantelvertrag - Arzte)
[Anlage 31b BMV-A] sieht ein Zertifizierungsverfahren fir Videosprechstunden vor.

GemaR § 5 Abs. 2 Anlage 31b missen Videodienstanbieter den Nachweis flihren, dass
der angebotene Videodienst die Anforderungen an die Gewahrleistung der
Schutzziele (Vertraulichkeit, Integritat und Verfiigbarkeit) gemaR § 2 und § 2a erfiillt.
Zudem muss der*die Videodienstanbieter*in gemal Buchstabe c) bestatigen, dass er
bzw. der angebotene Videodienst die inhaltlichen Anforderungen gemafR Absatz 1
erflllt.” Der Nachweis furr die Informationstechniksicherheit gemaR § 2 Abs. 2 lit. a)
Anlage 31b BMV-A ist méglich durch:

« Ein Zertifikat einer gemaR der VO (EG) 765/2008 nach ISO/IEC 17065 fiir den
Geltungsbereich der technischen Verfahren zur Videosprechstunde gemaf3 § 365
Ab-satz 1SGB V akkreditierten Zertifizierungsstelle. Im Rahmen der fachlichen
Prufung der Akkreditierungsfahigkeit von entsprechenden
Konformitatsbewertungspro-grammen durch die Akkreditierungsstelle ist das
Benehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik
herzustellen.”

Ein solches Zertifikat besteht zum Zeitpunkt der Erstellung dieses Programmes nicht.
Die Kriterien und das dahinterliegende Zertifizierungsprogramm dient daher dem
Zweck, ein solches Zertifikat tiber die Informationstechniksicherheit bereitzustellen.

Mit der ips-Videosprechstunde kann ein Zertifizierungsverfahren fur die
Informationstechniksicherheit fiir Videosprechstunden als Nachweis der Einhaltung
der Anforderungen zur Informationstechniksicherheit in § 2 Anlage 31b BMV-A
realisiert werden.

Werden die Kriterien von ips - Videosprechstunde - IT erfillt erhalt der Videodienst
Zertifikat einer gemaR der VO (EG) 765/2008 nach ISO/IEC 17065 fir den
Geltungsbereich der technischen Verfahren zur Videosprechstunde gemal3 § 365
Absatz 1SGV V akkreditierten Zertifizierungsstelle.

Fur eine Listung bei der Kassenarztlichen Bundesvereinigung ist zusatzlich ein
Zertifikat gemaRB Art. 42 DSGVO fir den Geltungsbereich der Verarbeitung
personenbezogener Daten bei Videodiensten in der vertragsarztlichen Versorgung zur
Durchfiihrung von Videosprechstunde gemaR § 365 Absatz 1 SGV V erforderlich. Das
Zertifikat wird erteilt von einer nach ISO/IEC 17065 akkreditierten und zugelassenen
Zertifizierungsstelle. Dies kann z.B. durch eine Zertifizierung einer IT-gestiitzten
Verarbeitung personenbezogener Daten gem. Art. 42 DSGVO gemiafR (,ips -
Videosprechstunde - IT“) angestrebt werden.

Das vorliegende Dokument gliedert sich wie folgt auf:

« zunachst wird in Abs. 2 der Zertifizierungsstandard ,ips - Videosprechstunde - IT*
vorgestellt, hier wird insbesondere erlautert, was gem. ,,ips - Videosprechstunde -
IT* zertifiziert werden kann,

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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+ anschlielend wird in Abs. 3 die Anwendung des Zertifizierungsstandards im
Detail erlautert, bevor

+ in Abs. 4 der eigentliche Kriterienkatalog mit den Anforderungselementen folgt.
Der vorliegende Kriterienkatalog schlieBt mit einer Beschreibung des

Zertifizierungsprozesses 5 mit Referenzen und Glossar in den Abs. 6und 7 sowie den
Kontaktdaten der datenschutz cert GmbH in Abs. 8.

Dieses Dokument ist Eigentum der datenschutz cert GmbH! Eine Weitergabe ist nicht
zulassig.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 6/37
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2. Der Zertifizierungsstandard ,,ips - Videosprechstunde - IT*

2.1. Was kann zertifiziert werden?

Zunachst wird die wichtige Frage erortert, was eigentlich im Rahmen einer
JVideosprechstunde®  zertifiziert ~werden  kann. Die  Erbringung  von
Videosprechstunden wird gemaf3 § 365 SGB V definiert als:

+ Synchrone Kommunikation Uber die dem Patient*innen zur Verfligung stehende
technische Ausstattung, ggf. unter Assistenz, z. B. durch eine Bezugsperson, im
Sinne einer Videosprechstunde in Echtzeit, die Vertragsarzt*innen den
Patient*innen anbieten kann.

« Als Videodienstanbieter werden Unternehmen bezeichnet, die Vertragsarzt*innen
Dienste zur Durchfuhrung von Videosprechstunden gemaf? § 1 Abs2 Anlage 31b
BMV-A anbieten.

Der Bewertungsgegenstand umfasst somit die synchrone Videokommunikation?,
welche liber eine technische Infrastruktur realisiert wird. Zur Durchfiihrung der
Videokommunikation bedarf es einer technischen Infrastruktur?, die eine solche
synchrone Kommunikation zwischen zwei oder mehr Teilnehmer*innen ermoglicht.

Der Bewertungsgegenstand beginnt bei der Er6ffnung der Videoverbindung zwischen
den Teilnehmer*innen, umfasst die Durchfiihrung der Videokommunikation von
Anfang bis Ende der Verbindung und endet bei der Loschung der entstandenen
Metadaten.

Neben der direkten Kommunikation umfasst der Bewertungsgegenstand die
vorlibergehende Speicherung und Loschung der Metadaten/Verbindungsdaten, als
wesentlichen Bestandteil des Verbindungsaufbaus und der Durchfiihrung der
Videosprechstunde.

Der technische Geltungsbereich umfasst alle Systeme und Komponenten der*die
Betreiber*in*innen, die zur Durchfiihrung, zum Betrieb sowie zur Wartung der zu
zertifizierenden Videosprechstunde und zur Vermittiung von Informationen zwischen
den o.g. Systemen und Komponenten notwendig sind.

Schnittstellen zur Ubertragung von Informationen aus oder in den Geltungsbereich
der Videosprechstunde stellen Risiken fiir weitere Systeme und Komponenten im
Netzsegment dar. Schnittstellen zur Informationsibertragung3 sind somit Bestandteil
des Geltungsbereichs. Weitere Schnittstellen zu externen Systemen, wie z.B. Mail-
oder SMS-Server sind ebenfalls Teil des Geltungsbereichs.

1 Die beteiligten Kommunikationspartner tauschen in Echtzeit Informationen aus, z.B. Angesicht zu Angesicht, tiber
Videokonferenzsysteme.

2 Dies erfolgt in der Regel tiber eine Webldsung (Webseite), eine mobile Applikation oder ein bestimmtes technisches
Gerat mit integrierter Software.

3 Diese umfassen simtliche Systeme und Komponenten der*die Betreiber*in*innen, welche Metadaten und
Verbindungsdaten speichern oder verarbeiten, die als wesentlichen Bestandteil des Verbindungsaufbaus und
der Durchfiihrung der Videosprechstunde notwendig sind.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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Clients, die Teil des Netzwerksegments der zu zertifizierenden Videosprechstunde sein
konnten, sind dem Geltungsbereich hinzuzahlen.

Wird eine PKI betrieben, die zur internen Kommunikation notwendig ist, ist diese Teil
des Geltungsbereichs.

2.2. Abgrenzung

Der Bewertungsgegenstand umfasst dabei lediglich die vom Videodienstanbieter
bereitgestellte Losung mit ihren vom Geltungsbereich umfassten Bestandteilen. Nicht
zum Bewertungsgegenstand zahlt die Nutzung der Videosprechstunde durch die
Anwender, insbesondere bei nicht ordnungsgemafier Nutzung.

Die technische Losung zur Planung (Terminierung) einer solchen Kommunikation,
inklusive der Bereitstellung oder Ubermittlung der technischen Zugangsdaten fiir die
Teilnehmer*innen zur Durchfiihrung einer Videosprechstunde hingegen ist nicht Teil
des Bewertungsgegenstandes. Hierbei werden zwar auch schiutzenswerte Daten
verarbeitet, welche im Rahmen einer datenschutzrechtlichen Priifung auf den Schutz
der Daten geprift werden sollten, die Kriterien des § 2 der Anlage 31b zum BMV-A
hingegen zielen klar auf die technische Sicherheit der Videoverbindung ab.

Systeme und Komponenten auBerhalb des internen Netzwerks, der zu zertifizierenden
Videosprechstunde sind kein Teil des Bewertungsgegenstandes. So sind externe Mail-
oder SMS-Server vom Geltungsbereich auszunehmen. Weiter sind samtliche
Komponenten und Systeme vom Geltungsbereich ausgegrenzt, die auf Seiten der
Kommunikationspartner, und nicht vom Betreiber, betrieben werden.

Auch die Entwicklungsumgebung  stellt keinen Bestandteil des
Zertifizierungsgegenstandes dar.

Systeme, Komponenten und Anwendungen, die kein Risiko fiir die zu zertifizierende
Videosprechstunde darstellen, konnen begriindet vom Geltungsbereich abgegrenzt
werden.

2.3. Konkretisierung des Bewertungsgegenstands

Der Bewertungsgegenstand der Zertifizierung — muss eindeutig festgelegt sein. Es
muss eindeutig beschrieben sein, welche Tatigkeiten exakt zum Scope gehoren, an
welchen Standorten diese Tatigkeiten erbracht werden, welche IT-Komponenten
erforderlich sind und auch welche Prozesse in einer Organisation etabliert sind, um die
Videosprechstunde insgesamt darstellen zu konnen. Diese eindeutige Festlegung ist
nicht nur fur die Organisation wichtig, sondern auch fir die Evaluator*innen und die
Zertifizierungsstelle.

Eine nach diesem Programm zu zertifizierende ,Videosprechstunde® wird durch
folgende Elemente charakterisiert:

+ Videolibertragung Uber das Internet zum Zwecke der Durchflihrung einer
Videosprechstunde mittels eines technischen Verfahrens (technische Umsetzung
des Verbindungsaufbaus, der Durchfiihrung einer Videokommunikation und
Verbindung der Gesprachsteilnehmer) (TV);

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 8/37
ips - Videosprechstunde - IT - 15.05.2023



datenschutz

HE cert

+ Prozesse (PRZ) mit den fachlichen Tatigkeiten, die fir die Videosprechstunde
benotigt werden;

+ Informationen (Verbindungsdaten, Videodaten (INFO));

 IT-Infrastruktur (IT) mit Servern, Clients, Netzkomponenten, Datenbanken,
Speichersystemen und Schnittstellen;

« Applikationen (APPL), Uber die die Videosprechstunde realisiert wird (URL der
Webseite, Versionsstand und Betriebssystem der App oder Software);

Die Gesamtheit dieser Zielobjektkategorien stellen somit die Videosprechstunde und
den Bewertungsgegenstand dar.

Kunde*in ist der*die Betreiber*in der Videosprechstunde.

Das Zertifikat tragt den Titel ,ips - Videosprechstunde - IT*.

Fiir eine konkrete Zertifizierung sind alle nachfolgenden Zielobjekte (Zielobjekte)
aufzulisten, die fiir den zu Bewertungsgegenstand (Scope) zwingend erforderlich sind:
+ Technisches Verfahren (TV):

+ Beschreibung der technischen Umsetzung bzw. des technischen Verfahrens
welches zur Durchfiihrung der Videolibertragung tiber das Internet eingesetzt
wird (Verbindungsaufbau, der Durchfiihrung einer Videokommunikation und
Verbindung der Gesprachsteilnehmer);

+ Prozesse (PRZ):

+ Beschreibung der fachlichen Prozesse, die fiir die Videosprechstunde benétigt
werden;

+ Informationen (Verbindungsdaten, Videodaten (INFO)

+ Beschreibung der Informationen bzw. Daten welche im Geltungsbereich
anfallen (hierbei ist nicht von der datenschutzrechtlichen Definition von Daten
auszugehen);

« IT-Infrastruktur (IT):

- exakte Angabe der IT-Systeme (Servern, Clients, Netzkomponenten,
Datenbanken, Speichersystemen und Schnittstellen), die fiir die
Videosprechstunde erforderlich sind, mit Netzstrukturplan;

 Applikationen (APPL):
- exakte Angabe der Applikationen — sowohl interne Anwendungen als auch

von Extern verfligbare Anwendungen, wie etwa Webseiten oder Apps —, die im
Rahmen der Videosprechstunde genutzt werden.

Zur Definition der Begriffe wird auf das Glossar in Abs. g verwiesen.

Die Zertifizierungsstelle muss sicherstellen, dass der Bewertungsgegenstand
unmissverstandlich festgelegt ist.

In dieser Ubersicht sind zunéchst alle Zielobjekte aufzunehmen, auch solche, die durch
Dienstleister und externe Dritte wahrgenommen werden; diese Zielobjekte sind dann
entsprechend zu kennzeichnen.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
ips - Videosprechstunde - IT - 15.05.2023
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Diese exakt definierten Videosprechstunde stellen damit den Bewertungsgegenstand
und somit den Geltungsbereich der Zertifizierung dar. Ein Ausschluss einzelner
Zielobjekte, die fur die zu zertifizierenden technischen Verfahren zur
Videosprechstunde erforderlich sind, ist nicht zuldssig.

2.4. Raumlicher Anwendungsbereich

Die Verarbeitung von Informationen im Rahmen der Videosprechstunde darf nur im
Inland, in einem Mitgliedsstaat der Europaischen Union oder in einem diesem nach §
35 Absatz 7 des Ersten Buches Sozialgesetzbuch gleichgestellten Staat, oder, sofern ein
Angemessenheitsbeschluss gemaR Artikel 45 der Verordnung (EU) 2016/679 vorliegt,
in einem Drittstaat erfolgen.

Dies ist eine zwingende Anforderung an Videosprechstunden im Rahmen der
datenschutzrechtlichen Zertifizierung. Logischerweise kdnnen Videosprechstunde
somit nur innerhalb dieser radumlichen Begrenzung stattfinden.

Somit ist der raumliche Anwendungsbereich auch fiir diesen Zertifizierungsstandard
eingeschrankt.

2.5. Konformitatsaussage

Mit einem ,ips - Videosprechstunde - IT* -Zertifikat wird folgende
Konformitatsaussage getroffen:

Die Zertifizierungsstelle bestatigt,
« dassdiein Abs. 0 angegebene Organisation als Videodienstanbieter
« denin Abs. o definierten Bewertungsgegenstand — die ,,Videosprechstunde“ —
+ konform zu folgenden Anforderungen betreibt:
« §2der Anlage 31b BMV-A, und dass
- folgende Priifgrundlagen genutzt wurden:

« dervorliegende ips - Videosprechstunde - IT -Kriterienkatalog.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
ips - Videosprechstunde - IT - 15.05.2023
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3. Anwendung des Zertifizierungsstandards ,,ips - Videosprechstunde - IT*

Der Zertifizierungsstandard ,ips - Videosprechstunde - IT“ ist geeignet, eine
Videosprechstunde so zu modellieren, dass eine anschlieBende Zertifizierung/ ein
Nachweis gemaR § 5 Abs. 2 lit. a) Anlage 31b BMV-A moglich ist.

In diesem Abschnitt wird die Vorgehensweise zur Beschreibung eines technischen
Verfahrens zur Videosprechstunde gem. ,,ips - Videosprechstunde - IT“ beschrieben.
3.1. Scope-Beschreibung

Im ersten Schritt ist der Geltungsbereich — der Scope — exakt festzulegen; hierzu sind
die nachfolgenden Angaben erforderlich. Wenn moglich, kénnen Informationen
gruppiert werden.

Es muss die ,gesamte Kette“, die zu einem technischen Verfahren zur
Videosprechstunde gehort, beschrieben sein. Alle Informationen missen klar, prazise
und eindeutig sein.

3.1.1. Antragsteller
Angabe des Antragstellers:

NAME (JURISTISCHE PERSON)
StraRe, Ort, Land
Tel, Fax, E-Mail, Webseite

Ansprechpartner*in mit
Kontaktdaten

Darlegung der Organisationsstruktur, etwa anhand eines Organigramms sowie
Vorlage eines Handelsregisterauszugs.

3.1.2. Art der Videosprechstunde (TV)

Beschreibung der zu zertifizierenden technischen Verfahren zur Videosprechstunde
unter Angabe von:

+ Beschreibung der technischen Umsetzung bzw. des technischen Verfahrens
welches zur Durchfiihrung der Videolibertragung tiber das Internet eingesetzt
wird (Verbindungsaufbau, der Durchfiihrung einer Videokommunikation und
Verbindung der Gesprachsteilnehmer) (TV).

3.1.3. Informationen (Verbindungsdaten, Videodaten (INFO)

Beschreibung der Informationen bzw. Daten welche im Geltungsbereich anfallen
(hierbei ist nicht von der datenschutzrechtlichen Definition von Daten auszugehen).

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 11/37
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ID BESCHREIBUNG ART DER INFORMATIONEN

INFO-01

INFO-02

3.1.4. Prozesse (PRZ)

Beschreibung der Prozesse (PRZ), die fiir die konkrete Videosprechstunde bendtigt
werden;  ggf.  Verweis auf  beigeflgte Regelungen,  Anleitungen,
Prozessbeschreibungen, etc.

3.1.5. Applikationen (APPL)

Beschreibung aller fir die zu zertifizierenden technischen Verfahren zur
Videosprechstunde relevanten Applikationen (APPL), die in der Videosprechstunde
genutzt werden; dies sind sowohl interne Anwendungen als auch extern verfligbare
Anwendungen, wie etwa Webseiten oder Apps; mit Angabe der Art der Applikation
und Zuordnung zu den in der Applikation verwendeten Informationen mit
Netzstrukturplan.

ID BESCHREIBUNG ART DER RELEVANTE BEMERKUNG
APPLIKATION INFORMATIONEN

Appl-01

Appl-02

3.1.6. IT-Infrastruktur (IT)

Beschreibung aller fiir die zu zertifizierenden technischen Verfahren zur
Videosprechstunde relevanten IT-Systeme (Client, Server, Netzkomponenten,
Datenbanken, Speichersystemen); mit: Angabe der Art der Systeme und Zuordnung zu
den Applikationen.

1D BESCHREIBUNG ART  DES IT- RELEVANTE BEMERKUNG
SYSTEMS APPLIKATION

Client-01

Client -02

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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ID BESCHREIBUNG ART DES IT- RELEVANTE BEMERKUNG
SYSTEMS APPLIKATION

Serv-01

Serv-03

Netz-01

Netz-02

DB-01

DB-02

Speicher-
01

Speicher-
02

3.1.7. Schnittstellen

Beschreibung aller fiir die zu zertifizierenden technischen Verfahren zur
Videosprechstunde relevanten Schnittstellen zu anderen Systemen und
Organisationen (AuBenverbindungen):

ID BESCHREIBUNG ART DER SCHNITTSTELLE BEMERKUNG

Int-01

Int-02

Graphische Darlegung, etwa als Netzstrukturplan und Datenflussdiagramm.

3.2. Realisierungsbeschreibung

Nachdem im vorherigen Schritt die dem generischen Ansatz des
Zertifizierungsstandards ,ips - Videosprechstunde - IT“ geschuldeten , Freiheitsgrade

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
ips - Videosprechstunde - IT - 15.05.2023
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eliminiert wurden — also der konkrete Sicherheitsmaf3stab fiir den konkreten Scope
festgestellt wurde —, kann im nachsten Schritt die inhaltliche Auseinandersetzung des
konkreten Bewertungsgegenstand mit den Anforderungen der Anlage 31b zum BMV-
A erfolgen.

Dazu ist zu allen Anforderungselementen anzugeben und zu beschreiben, wie diese
Anforderungen umgesetzt werden.

Den Kriterienkatalog mit den Anforderungselementen findet sich in Abs. 4. Darliber
hinaus werden weiterfihrende Informationen und Vorgaben von der
Programmeignerin vorgegeben und von den Zertifizierungsstellen zur einheitlichen
Anwendbarkeit zur Verfiigung gestellt.

Wichtig: Die Anforderungen beziehen sich stets auf den gesamten
Bewertungsgegenstand und insb. auf die jeweils angegebenen Zielobjekte. Und zwar
dann auf alle Zielobjekte.

Insgesamt missen alle Informationen klar, prazise und eindeutig sein.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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4. Der Kriterienkatalog ,,ips - Videosprechstunde - IT*
Der vorliegende Kriterienkatalog ,,ips - Videosprechstunde - IT“ enthalt die folgenden
Kriterien, die im Nachfolgenden im Detail dargelegt werden:
« P.aGrundlagen
«  P.aaVerpflichtung zur Einhaltung der Sicherheit bei Arzt*innen
« P.a.2Risikoanalyse
«  P.2 Ubertragung
+ P.2.1Ubertragung der Videosprechstunde
« P.2.2 Authentifizierung
« P.3Verschlisselung
« P.3.1 Transportverschliisselung
« P.3.2 Ende-zu-Ende-Verschlisselung
« P.4 Absicherung der Inhalte
« P4.1 Absicherung der Inhalte der Videosprechstunde & Metadaten
« P4.2Ll0schung
« P.5 Ausschluss schwerwiegender Sicherheitsrisiken
Alle Kriterien des vorliegenden Kriterienkatalogs sind wie folgt aufgebaut:
 eindeutige ID und Name des Anforderungselementes;

« Anforderung: hier findet sich die normative Anforderung dieses
Anforderungselementes;

- Verweis Anlage 31b zum BMV-A: Verweis auf die (gesetzliche) Anforderung;

« Nachweise: hier findet sich ein Mindestsatz an Nachweisen, die der*die Kunde*in
zur Verfligung stellt, um die Umsetzung nachzuweisen;

« Zielobjektkategorie: Zuordnung zu den relevanten Zielobjekten, vgl.
Ausfiihrungen in Abs. 3.1;

« Evaluierungsmethode: Vorgabe an die Evaluator*innen im Rahmen eines
Zertifizierungsverfahrens.

4.1. P.1 Grundlagen
4.1.1. P.1.1 Verpflichtung zur Einhaltung der Sicherheit bei Behandler*innen

Anforderung

Der*Die Videodienstanbieter*in muss die Behandler*innen oder behandelnden
Institutionen  schriftlich  vertraglich  verpflichten bei der Nutzung der
Videosprechstunde im Hinblick auf die Sicherheit der Verarbeitung der Informationen
(INFO) in seinen R&umlichkeiten und IT-Systemen zu gewdhrleisten, dass die
erforderlichen technischen und organisatorischen MaBRnahmen eingehalten werden.
Der*Die Videodienstanbieter*in muss sicherstellen, dass die Applikation erst nach
Abschluss einer entsprechenden vertraglichen Regelung genutzt werden kann.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
ips - Videosprechstunde - IT - 15.05.2023
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Verweis

§ 2 Abs. 1 Anlage BMV-A

Nachweise
Vertragliche Verpflichtung, AGB
Zur Verfligungstellung der Applikation

Prozess- und Verfahrensbeschreibung

Zielobjektkategorie
APPL
PRZ

Evaluierungsmethode

Inspektion fir die Zielobjektkategorie APPL, ergdnzend analysiert der*die Evaluator*in
« Vertragliche Verpflichtungen/AGB

Auditierung fur die Zielobjektkategorie PRZ, erganzend analysiert der*die Evaluator*in

« abgeschlossene Verpflichtungen.
4.1.2. P.1.2 Risikoanalyse

Anforderung

Der*Die Videodienstanbieter*in muss eine Risikoanalyse unter Betrachtung der
Verfugbarkeit, Integritat, Vertraulichkeit und Authentizitat durchfiihren. Diese muss
den ,Signalisierungsserver” als Vertrauensanker innerhalb der Videosprechstunde
sowie die technischen und organisatorischen MalRnahmen zur Absicherung der
Videosprechstunde adressieren. Die Risikoanalyse muss nachvollziehbar, korrekt und
dokumentiert vorliegen und regelmafRig — mindestens jahrlich — sowie anlassbezogen
aktualisiert werden.

Verweis

§ 2 Abs. 2 und § 2 Abs. 3 Anlage BMV-A

Nachweise

Risikoanalyse

Zielobjektkategorie
PRZ

Evaluierungsmethode

Auditierung fur die Zielobjektkategorie PRZ, erganzend analysiert der*die Evaluator*in
+ Risikoanalyse

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 16/37
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4.2. P.2 Ubertragung
4.2.1. P.2.1 Ubertragung der Videosprechstunde

Anforderung

Der*Die Videodienstanbieter*in muss nachweisen, dass die Ubertragung der Inhalte
der Videosprechstunde nach dem Stand der Technik geschitzt ist.

Die Ubertragung der Videosprechstunde soll tber eine Peer-to-Peer-Verbindung
zwischen Behandler*innen und Patient*innen oder der Pflegekraft, ohne Nutzung
eines zentralen Servers, erfolgen.

Erfolgt die Ubertragung Uber eine Peer-to-Peer-Verbindung muss der*die
Videodienstanbieter*in nachweisen, dass fir die Verbindung zwischen den
Teilnehmer*innen eine Transportverschlisselung, bspw. TLS und dTLS, nach dem
Stand der Technik gem. [TR-02102-2] verwendet wird.

Bei einem Abweichen von einem Peer-to-Peer-Verfahren muss der*die
Videodienstanbieter*in nachweisen, dass er durch geeignete technische und
organisatorische MalRnahmen ein angemessenes Schutzniveau gewahrleistet. Hierbei
darf die Erfullung von der Anforderung an die Ende-zu-Ende-Verschlisselung gemaR
4.3.2 nicht beeintrachtigt werden. Der*Die Videodienstanbieterin muss zudem
nachweisen, dass das durch das eingesetzte Verfahren bei einem Abweichen von Peer-
to-Peer-Verfahren die Authentizitit und die Ubertragung der Daten nicht
beeintrachtigt wird.

Verweis

§ 2 Abs. 2 Anlage BMV-A

Nachweise
Verfahrens- und Prozessbeschreibungen
Zurverfuigungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Beschreibung der technischen
Umsetzung der Implementierung der Videofunktion)

Netzplan
Architekturdiagramm
Kommunikationsdiagramm

Autorisierungskonzept

Zielobjektkategorie
IT

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 17/37
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APPL
TV
PRZ

Evaluierungsmethode

Inspektion fir die Zielobjektkategorie APPL, IT und TV. Erganzend analysiert der*die
Evaluator®in

«  Objektive Nachweise zur Umsetzung und Konfiguration der Ubertragung

Inspektion durch die*den Penetrationstester®in unter Anwendung des OWASP TOP 10
Testing Guide in der jeweils aktuellen Fassung, fiir die Zielobjektkategorie APPL, IT und
TV, insbesondere wie obige Darlegung des Sachverhalts technisch umgesetzt wurde.

Auditierung fir die Zielobjektkategorie PRZ (sofern vorliegend), ergdnzend analysiert
der*die Evaluator®in

« Verfahrens- und Prozessbeschreibungen
4.2.2. P.2.2 Authentifizierung

Anforderung

Der*Die Videodienstanbieter*in muss gewahrleisten, dass sich die Teilnehmer*innen
gegenlber dem Signalisierungsserver authentifizieren.

Verweis

§ 2 Abs. 2 und § 2 Abs. 3 Anlage BMV-A

Nachweise
Zurverfugungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Beschreibung der technischen
Umsetzung der Implementierung der Videofunktion)

Netzplan
Architekturdiagramm
Kommunikationsdiagramm

Autorisierungskonzept

Zielobjektkategorie
IT

APPL

I\%
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Evaluierungsmethode

Inspektion fir die Zielobjektkategorie APPL, IT und TV. Erganzend analysiert der*die
Evaluator®in

 Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung

+ Objektive Nachweise zur Umsetzung und Konfiguration

Inspektion durch die*den Penetrationstester®in unter Anwendung des OWASP TOP 10

Testing Guide in der jeweils aktuellen Fassung, flr die Zielobjektkategorie APPL, IT und
TV, insbesondere wie obige Darlegung des Sachverhalts technisch umgesetzt wurde.

4.3. P.3 Verschliisselung

4.3.1. P.3.1 Transportverschliisselung
Der*Die  Videodienstanbieter*in muss entsprechend folgender Maligaben
verschlisseln:

«  Erfolgt die Ubertragung tiber eine Peer-to-Peer-Verbindung muss der*die
Videodienstanbieter*in nachweisen, dass fiir die Verbindung zwischen den
Teilnehmer*innen eine Transportverschliisselung, bspw. TLS und dTLS, nach dem
Stand der Technik gem. [TR-02102-2] verwendet wird.

 Die Verbindung zu dem fuir den Verbindungsaufbau eingesetzte
Signalisierungsserver zum Austausch der Metainformationen muss nach dem
Stand der Technik gem. [TR-02102-2] in der aktuellen Fassung geschiitzt werden.

- Der*Die Videodienstanbieter*in muss die Verbindung zu Signalisierungsservern,
welche zum fiir den Verbindungsaufbau zum Austausch der Metadaten
eingesetzt werden, nach dem Stand der Technik gem. [TR-02102-2] in der
aktuellen Fassung transportverschlisseln.

- Der*Die Videodienstanbieter*in muss samtliche Ubertragungswege fiir
Metadaten nach dem Stand der Technik gem. [TR-02102-2]
transportverschlisseln.

Verweis Anlage 31b zum BMV-A
§ 2 Abs. 2 und § 2 Abs. 3 Anlage BMV-A

Nachweise
Zurverfuigungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Beschreibung der technischen
Umsetzung der Implementierung der Videofunktion)

Netzplan
Architekturdiagramm

Kommunikationsdiagramm

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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Autorisierungskonzept

Zielobjektkategorie
IT

APPL

TV

Evaluierungsmethode

Inspektion flr die Zielobjektkategorie APPL, IT und TV. Erganzend analysiert der*die
Evaluator®in

+ Objektive Nachweise fiir Konfiguration

Inspektion durch die*den Penetrationstester®in unter Anwendung des OWASP TOP 10
Testing Guide in der jeweils aktuellen Fassung, fiir die Zielobjektkategorie APPL, IT und
TV, insbesondere wie obige Darlegung des Sachverhalts technisch umgesetzt wurde.

4.3.2. P.3.2 Ende-zu-Ende-Verschliisselung

Anforderung

Der*Die Videodienstanbieter*in muss sicherstellen, dass ausgetauschte Video- und
Audiodaten Ende-zu-Ende, nach dem Stand der Technik gem. [TR-02102] verschliisselt
werden.

Darliber hinaus muss der*die Videodienstanbieter*in sicherstellen, dass, sofern
vorhanden, sdamtliche Funktionen zur Datenibermittiung, im Rahmen der
Videosprechstunde, wie z.B. Chat oder Dateiaustausch, Ende-zu-Ende, nach dem Stand
der Technik. [TR-02102-1] oder [TR-02102-2] in der jeweils aktuellen Fassung,
verschlisselt werden.

Verweis
§ 2 Abs. 3 Anlage BMV-A

Nachweise
Zurverfugungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Beschreibung der technischen
Umsetzung der Implementierung der Videofunktion)

Netzplan
Architekturdiagramm
Kommunikationsdiagramm

Autorisierungskonzept

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 20/37
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Zielobjektkategorie
IT

APPL

I\%

Evaluierungsmethode

Inspektion fir die Zielobjektkategorie APPL, IT und TV. Erganzend analysiert der*die
Evaluator®in

+ Objektive Nachweise zur Konfiguration

Inspektion durch die*den Penetrationstester®in unter Anwendung des OWASP TOP 10
Testing Guide in der jeweils aktuellen Fassung, flr die Zielobjektkategorie APPL, IT und
TV, insbesondere wie obige Darlegung des Sachverhalts technisch umgesetzt wurde.

4.4. P.4 Absicherung der Inhalte
4.4.1. P.4.1 Absicherung der Inhalte der Videosprechstunde & Metadaten

Anforderung

Der*Die Videodienstanbieter®in muss sicherstellen, dass die Inhalte der
Videosprechstunde weder durch ihn noch Andere eingesehen oder gespeichert
werden kénnen. Er muss zudem gewahrleisten, dass Protokollinformationen und
Protokollierungseinrichtungen vor Manipulation und unbefugtem Zugriff geschitzt
sind.

Der*Die Videodienstanbieter*in muss sicherstellen, dass die Informationen (INFO)
nicht weitergegeben werden.

Der*Die Videodienstanbieter*in muss ein Berechtigungskonzept dokumentiert
haben, welches die Zugriffsmoglichkeiten auf die Videosprechstunde adressiert. Das
Berechtigungskonzept muss nachvollziehbar, korrekt und dokumentiert vorliegen und
regelmalig — mindestens jahrlich — sowie anlassbezogen aktualisiert werden.
Verweis Anlage 31b zum BMV-A

§ 2 Abs. 4 Anlage BMV-A

Nachweise

Darlegung des Sachverhalts mit Begriindung
Verfahrens- und Prozessbeschreibungen
Zurverfugungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Loschkonzept,
Berechtigungskonzept)

Objektive Nachweise (z.B. vergebene Berechtigungen)

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 21/37
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Berechtigungskonzept
Netzplan
Architekturdiagramm

Kommunikationsdiagramm

Zielobjektkategorie
PRZ

IT

APPL

Evaluierungsmethode

Auditierung fur die Zielobjektkategorie PRZ, erganzend analysiert der*die Evaluator*in
« Verfahrens- und Prozessbeschreibungen

« Berechtigungskonzept

- objektive Nachweise (z.B. vergebene Berechtigungen)

Inspektion fir die Zielobjektkategorie APPL, IT. Erganzend analysiert der*die
Evaluator®in

+ Objektive Nachweise zur Konfiguration

+ Inspektion durch die*den Penetrationstester*in unter Anwendung des OWASP TOP
10 Testing Guide in der jeweils aktuellen Fassung, fur die Zielobjektkategorie APPL,
IT und TV, insbesondere wie obige Darlegung des Sachverhalts technisch
umgesetzt wurde.

4.4.2. P.4.2 Loschung

Anforderung

Der*Die Videodienstanbieter*in muss sicherstellen, dass die Metadaten/technischen
Verbindungsdaten nach spatestens drei Monaten geldscht werden und nur fur die zur
Abwicklung der Videosprechstunde notwendigen Ablaufe genutzt werden. Der*Die
Videodienstanbieter*in muss ein Loschkonzept dokumentiert haben, welches die
Loschung samtlicher Informationen der Videosprechstunde adressiert. Das
Léschkonzept muss nachvollziehbar, korrekt und dokumentiert vorliegen und
regelmafig — mindestens jahrlich — sowie anlassbezogen aktualisiert werden.

Verweis Anlage 31b zum BMV-A
§ 2 Abs. 4 Anlage BMV-A

Nachweise
Darlegung des Sachverhalts mit Begriindung

Verfahrens- und Prozessbeschreibungen

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 22/37
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Zurverfugungstellung der Applikation

Beschreibungen zur Applikation zur Darlegung der Umsetzung der Anforderung (etwa
Funktionsbeschreibung, Schnittstellenbeschreibungen, Loschkonzept,
Berechtigungskonzept)

Objektive Nachweise liber durchgefiihrte Loschungen

Loéschkonzept

Zielobjektkategorie
PRZ

IT

APPL

Evaluierungsmethode

Auditierung fir die Zielobjektkategorie PRZ erganzend analysiert der*die Evaluator*in
« Verfahrens- und Prozessbeschreibungen

+ Berechtigungskonzept

+ objektive Nachweise zu durchgefiihrten Loschungen / Léschprotokolle

+ Loschkonzept
4.5. P.5 Ausschluss schwerwiegender Sicherheitsrisiken OWASP Top 10

Anforderung

Der*Die Videodienstanbieter*in muss gewahrleisten, dass der Videodienst
hinsichtlich der eingesetzten Applikationen (APPL) keine schwerwiegenden
Sicherheitsrisiken  aufweist. Hierzu muss der*die Videodienstanbieter*in
gewahrleisten, dass die Beeintrachtigung des Videodienstes durch Risiken gemaf den
aktuellen Fassungen der, fiir die Applikation (APPL) einschlagigen, OWASP Richtlinien
(OWASP TOP 10 in der jeweils aktuellen Fassung bzw. OWASP Mobile Top 10) durch die
Umsetzung geeigneter technischer und organisatorischer ~MaRBnahmen
ausgeschlossen ist.

Der*Die Videodienstanbieterin muss nachweisen, dass der Videodienst hinsichtlich
der eingesetzten Applikationen (APPL) regelmalRig — mindestens jedoch einmal
jahrlich — sowie anlassbezogenen dahingehend Uberprift wird, dass keine
schwerwiegenden Sicherheitsrisiken vorliegen.

In dem Penetrationstest muss eine Bewertung des Schadenspotentials hinsichtlich der
Beeintrachtigung der Gewahrleistung der Schutzziele gemdR der OWASP-
Risikobewertung (OWASP Risk Rating Methodology in der jeweils aktuellen Fassung)
vornehmen. Der Penetrationstest darf zum Evaluierungszeitpunkt max. 3 Monate alt
sein.

Der*Die Videodienstanbieter*in muss Prozesse aufrechterhalten, um umgehend
Schwachstellen zu beheben.

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V -
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Ein schwerwiegendes Sicherheitsrisiko betrifft eine Schwachstelle, nach der OWASP-
Risikobewertung eine Schwachstelle, welche eine hohe Eintrittswahrscheinlichkeit
aufweist und/oder zu umfangreichen Verlusten der Vertraulichkeit, Integritdt und
Verfligbarkeit der Daten oder Funktionen fuhrt bzw. der Organisation oder
Einzelpersonen, die die Anwendung nutzen, erheblichen Schaden zufiigt. Ein solches
Sicherheitsrisiko muss umgehend geschlossen werden und die Wirksamkeit der
Gegenmalinahmen muss im Rahmen eines Nachtests bestatigt werden..

Ein mittleres Sicherheitsrisiko bezieht sich auf Sicherheitsliicken, welche eine
moderate Eintrittswahrscheinlichkeit und/oder moderate Auswirkungen aufweisen.
Weiterhin resultiert eine hohe Eintrittswahrscheinlichkeit mit geringen Auswirkungen
sowie eine niedrige Eintrittswahrscheinlichkeit mit einem hohem Schadenspotenzial
hinsichtlich der Auswirkungen ebenfalls in einem mittleren Risiko. Hierfur ist eine
SchlieBung der entsprechenden Sicherheitsliicken bis zum Ende der Evaluation unter
Beschreibung der MalRnahmen erforderlich.

Ein niedriges Sicherheitsrisiko betrifft eine Schwachstelle, mit niedriger
Eintrittswahrscheinlichkeit und moderaten Auswirkungen oder mit moderater
Eintrittswahrscheinlichkeit und niedrigen Auswirkungen. Ein solches Sicherheitsrisiko
mit einem Schadenspotential muss innerhalb einer Frist von 3 Monaten ab dem
Zeitpunkt an dem der*die Videodienstanbieter®in Kenntnis von der Schwachstelle
erhdlt behoben werden. Ein solches Sicherheitsrisiko mit einem geringen
Schadenspotential muss jedoch umgehend behoben werden sofern hieraus eine
Beeintrachtigung der Gewahrleistung der Schutzziele hervorgeht..

Verweis Anlage 31b zum BMV-A

§ 2 Abs. 5 Anlage BMV-A

Nachweise
Ergebnisse des Penetrationstests

MaRnahmenplan der die Behebung von gefundenen Schwachstellen beschreibt (mit
MaRnahmen und Zeithorizont)

Verfahrens- und Prozessbeschreibungen

Objektive Nachweise fur die Behebung von gefundenen Schwachstellen
Netzplan

Architekturdiagramm

Kommunikationsdiagramm

Autorisierungskonzept

Zielobjektkategorie
PRZ

APPL

IT

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 24/37
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Evaluierungsmethode

Inspektion unter Anwendung des OWASP TOP 10 Testing Guide in der jeweils aktuellen
Fassung, flr die Zielobjektkategorie APPL, IT und TV, insbesondere wie obige
Darlegung des Sachverhalts technisch umgesetzt wurde. Erganzend analysiert der*die
Penetrationstester*in, ob gilt:

« Esliegen keine Schwachstellen mit schwerwiegendem Sicherheitsrisiko vor.
Erganzend analysiert der*die Evaluator*in

+ Objektive Nachweise zur Umsetzung und Konfiguration

Auditierung fuir die Zielobjektkategorie PRZ ergdnzend analysiert der*die Evaluator*in
« Verfahrens- und Prozessbeschreibungen

« Verfahrens- und Prozessbeschreibungen zum Umgang mit Ergebnissen von
Penetrationstests

«  MaBnahmenplan der die Behebung von gefundenen Schwachstellen beschreibt
(mit MaBnahmen und Zeithorizont)

» Objektive Nachweise fiir die Behebung von gefundenen Schwachstellen

- Bestimmungen zur Informationstechniksicherheit gemdR § 2 Anlage 31b zum Bundesmantelvertrag - Arzte SGB V - 25/37
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5. Zertifizierungsprozess

In diesem Abschnitt wird der Zertifizierungsprozess zur Erlangung eines ,ips -
Videosprechstunde - IT“ -Zertifikates erlautert.

5.1. Ubersicht

Der grundsatzliche Zertifizierungsprozess gestaltet sich wie folgt:

« Antrag: Ein Kunde bekundet Interesse an einer Zertifizierung und reicht ein
Antragsformular mit den Eckdaten zum Geltungsbereich ein; antragsberechtigt fir
eine Zertifizierung ist der*die Videodienstanbieter*in;

« Aufwandskalkulation: Die Zertifizierungsstelle erstellt auf Grundlage des Antrags
eine Aufwandschatzung und unterbreitet dem*den Kunden*innen ein Angebot;

+ Beauftragung durch Kunden;
+ Kunde stellt Referenzdokumentation zur Verfligung;
« Zertifizierungsstelle startet die Evaluierung:

« Beauftragung der*die Evaluator*in*innen mit Prifung der Unabhdangigkeit
der*die Evaluator*in*innen;

+ Begleitung des Evaluierungsverfahrens mit Abnahme der Berichte;
« Zertifizierung inkl. Zertifizierungsentscheidung;
« Veroffentlichung des Zertifikates;

«  Zertifikatsbegleitung tber die Laufzeit mit Uberwachungstatigkeiten und ggf.
Beendigung, Einschrankung, Aussetzung oder Zuriickziehung der Zertifizierung.

5.2. Antrag

Der Antrag umfasst insbesondere die folgenden Informationen:
+ Kunde:

- exakte Angabe der antragstellenden Organisation;

« Ansprechpartner®in;
+  Geltungsbereich (Scope):

+ exakte Scope-Bezeichnung der Videosprechstunde; diese Bezeichnung wird
abschlieRend typischerweise im Zertifikat aufgenommen;

+ Details zum Geltungsbereich:

« IT-Systeme (IT): Ubersicht Uber eingesetzte IT-Systeme (Servern, Clients, Netz-
komponenten, Datenbanken, Speichersystemen und Schnittstellen samt Netz-
strukturplan), die firr die IT-gestiitzte Verarbeitung erforderlich sind;

« Applikationen (APPL): Ubersicht Uber eingesetzte Applikationen — sowohl
interne Anwendungen als auch von Extern verfiigbare Anwendungen, wie etwa
Webseiten oder Apps —, die fiir die Dienstleistung genutzt werden;

+ Anzahl Beschaftigte im Geltungsbereich;

+ bereits vorliegende Zertifizierungen;
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- etwaige Beratungsdienstleistungen bzgl. des Geltungsbereiches in Anspruch
genommen;

+ allgemeine Informationen bezliglich des antragstellenden Kunden und der
Videosprechstunde, die flir den beantragten Zertifizierungsbereich relevant
sind;

+ Informationen bezlglich aller ausgegliederten Prozesse, die von dem*den
Kunden*innen genutzt werden und die die Konformitat mit den
Anforderungen beeinflussen;

- erforderliche einzureichende Anlagen, z. B. die Ergebnisse eines
Penetrationstests ggf. vorliegende Zertifizierungen (in Form der Zertifizierung
und/oder Prifbericht).

5.3. Angebot mit Kalkulation

Die Zertifizierungsstelle pruft, ob eine Zertifizierung gemalR Antrag durchgefuhrt
werden kann. Die Zertifizierungsstelle muss hierbei sicherstellen, dass der
Bewertungsgegenstand angemessen ist und die Videosprechstunde adressiert. Ferner
muss sichergestellt werden, dass die Beschreibung des Bewertungsgegenstand
unmissverstandlich ist.

Die Aufwandskalkulation sieht flr einzelne Tatigkeiten feste Minimalwerte vor und

orientiert sich ferner an folgenden Faktoren:

« Anzahl der eingesetzten Applikationen im Scope.

+ Bei der Aufwandskalkulation kdnnen auch glltige Zertifikate akkreditierter und
anerkannter Stellen beriicksichtigt werden.

Die Aufwandskalkulation orientiert sich an folgender Tabelle, wobei die nachfolgend
beschriebenen Evaluierungsmethoden zum Einsatz kommen:

TATIGKEIT AUFWAND BEMERKUNG
Priifung und Evaluierung n Tage, mind. 0,5 Kalkulation orientiert sich an Art und Umfang des
Tage Geltungsbereiches sowie der anwendbaren

Anforderungen des Kriterienkatalogs.

Vor- und Nachbereitung mind. 0,5 Tag
Dokumentation
Projektmanagement

Da bei Re-Zertifizierungsverfahren die Basispriifung entfallen kann, sofern Scope-
Beschreibung unverdndert, kann sich der Aufwand hier entsprechend reduzieren;
ferner sind hier etwaige inhaltliche Veranderungen bei der Kalkulation einzubeziehen.

Bei der Uberwachung wird grob ein Drittel des Aufwands der Erst-Zertifizierung
veranschlagt.
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5.4. Referenzdokumentation des*der Kunden*innen

Der*Die Kunde*in verpflichtet sich, der Zertifizierungsstelle eine hinreichende
Referenzdokumentation zur Verfligung zu stellen. Die Referenzdokumentation
des*der Kunden*innen umfasst die folgenden Dokumente:

+ Scope-Beschreibung: exakte Beschreibung des Geltungsbereiches mit folgenden
Informationen: technische Verfahren (TV), Informationen (INFO), Prozesse (PRZ)
zur Realisierung der Videosprechstunde, Schnittstellen, IT-Infrastruktur (IT),
Applikationen (APPL).

« Realisierungsbeschreibung: ausfuhrliche Umsetzungsbeschreibung fur alle
Anforderungen. Die Realisierungsbeschreibung ist so ausflhrlich, dass die
Umsetzung zu den relevanten Anforderungen eindeutig hervorgeht. Die
Realisierungsbeschreibung ist die verbindliche Zusicherung des*der Kunden*innen,
wie er die Anforderungen des vorliegenden Kriteriums konkret umsetzt. Ein
Verweis auf andere Dokumente ist mdglich, die Darstellung muss aber eindeutig
und leicht moéglich sein.

Der*Die Kunde*in verpflichtet sich, die Dokumente Scope-Beschreibung und
Realisierungsbeschreibung laufend aktuell zu halten und fir die Aktualitat einen
entsprechenden Prozess etabliert zu haben.

Ferner verpflichtet sich der*die Kunde*in, alle weiteren, fiir die Evaluierung und
Zertifizierung bendtigten Unterlagen und Nachweise vollstandig zur Verfligung zu
stellen; die erforderlichen Nachweise sind im Kriterienkatalog angegeben. Ferner
verpflichtet sich der*die Kunde*in, die Evaluierung und Zertifizierung aktiv zu
unterstiitzen und alle Zielobjekte zuganglich zu machen, die fiir die Prifung
erforderlich sind.

5.4.1. Scope-Beschreibung

Die Scope-Beschreibung ist in Abs. 3.1 erldutert.

Die Scope-Beschreibung muss vom Kunden rechtsverbindlich unterschrieben werden;
sie stellt damit die Grundlage fir die Evaluierung und Zertifizierung dar. Es wird eine
Vorlage zur Verfligung gestellt werden.

5.4.2. Realisierungsbeschreibung

Die Realisierungsbeschreibung ist in Abs. 3.2 beschrieben.

Die Realisierungsbeschreibung muss vom Kunden rechtsverbindlich unterschrieben
werden; es stellt damit als Zusicherung des*der Kunden*innen die Grundlage fur die
Evaluierung und Zertifizierung dar. Es wird eine Vorlage zur Verfiigung gestellt
werden.

5.5. Evaluierungsprozess

Als Konformitdtsbewertungstatigkeiten werden folgende Evaluierungsmethoden
angewendet:

+ Basisprufung: Analyse der Referenzdokumentation des*der Kunden*innen;
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+ Auditierung: Priifung der Prozesse;
« Inspektion: Prifung technisch gepragten Anforderungen und weiterer Aspekte
des Kriterienkatalogs.

Die Evaluierung insgesamt soll als ein gemeinsames Verfahren durchgefiihrt werden,
das alle o.g. Evaluierungsmethoden ,umschliel3t“. Selbstverstandlich kénnen dabei
Einzelaspekte durch eine bestimmte Evaluierungsmethode und/oder einen
bestimmten Evaluator, der beispielsweise Uber die erforderlichen Kompetenzen
verfuigt, separat evaluiert werden, beispielsweise kdnnen alle Anforderungen, die mit
der Prifung (rechtl.) evaluiert werden, in einem Block zusammengefasst evaluiert
werden.

Die Evaluierung erfolgt gegen die Anforderungen des vorliegenden Kriterienkatalogs.
Es wird ein zwei-stufiger Evaluierungsprozess etabliert:
1. Basisprifung;

2. Auditierung und Inspektion.

5.6. Stichprobenverfahren

Grundsatzlich ist jede Evaluierung eine Stichprobe; die Stichprobe muss reprasentativ
sein.

5.7. Bewertungsschema

Im  vorliegenden  Konformitatsbewertungsprogramm  wird das folgende
Bewertungsschema durchgesetzt:

+ 1: Anforderung erfullt;

« 2:Anforderung grundsatzlich erfillt, aber es gibt Verbesserungspotential;

+ 3:Anforderung nicht erfiillt (Abweichung).
Zur anschlieBenden Zertifizierung sind keinerlei Abweichungen von den
Anforderungen zuldssig, d.h. vor Zertifikatserteilung miissen alle Anforderungen

stets erfiillt sein; es diirfen also nur die Bewertungen 1 oder 2 auftreten. Eine
Abweichung (Bewertung 3) kann zu keiner Zertifizierung fiihren.

5.8. Evaluierungsbericht

Der*Die Evaluator*in dokumentiert seine Tatigkeiten.

5.9. Anerkennung bestehender Zertifikate

Es kdnnen bereits vorliegende Zertifizierungen nach § 5 Abs. 2 S. 3 lit. a Anlage 31b BMV-
A durch eine akkreditierte Zertifizierungsstelle, die bereits einen Teil des
Zertifizierungsgegenstands abdeckt, als Teilevaluierung beriicksichtigt werden.

Hierbei gilt: Die Zertifizierungsstelle ist weiterhin verpflichtet, die aktuelle Einhaltung
der Anforderungen (der vorgelegten Zertifizierung) zumindest stichprobenartig zu
Uberpriifen und zu bewerten.
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Notwendig fiir eine solche Beachtung ist das Vorliegen eines vollstandigen
Zertifizierungsgutachtens oder von Informationen, die eine Bewertung der
Zertifizierungstatigkeit und -ergebnisse ermdglicht. Die Ergebnisse missen auf einem
Zertifizierungsverfahren beruhen. Eine Zertifizierungsurkunde oder 3ahnliche
Bescheinigungen Uber eine Zertifizierung sind hierbei nicht ausreichend. Dabei
mussen die in 6.2.2 enthaltenen Anforderungen erfiillt sein. Ergeben sich bei einer
solchen Priifung Abweichungen von den Anforderungen, die von dem vorliegenden
Zertifizierungsprogramm festgelegt sind, oder sonstige UnregelmaRigkeiten, so ist die
Evaluierungim Rahmen des laufenden Zertifizierungsverfahrens zu erweitern und ggf.
auf den gesamten, bereits zertifizierten Gegenstand auszudehnen.

5.10. Zertifizierung

5.10.1. Zweistufiges Verfahren

Es wird ein klassisches zwei-stufiges Verfahren eingesetzt:
« Evaluierung durch Evaluator*innen, die bei der Zertifizierungsstelle lizenziert sind;

« Zertifizierung.

5.10.2. Laufzeit

Das Zertifikat ist drei Jahre giiltig und erfordert zur Aufrechterhaltung zwei jahrliche
Uberwachungen.

5.10.3. Zertifikat

Das Zertifikat weist folgende Informationen auf und kann ferner um das ips -
Videosprechstunde - IT-Logo ergdnzt werden.

Zertifikat

Die datenschutz cert GmbH zertifiziert, dass die
technischen Verfahren zur Videosprechstunde

unter [URL] / Software oder Applikation mit Version

der Organisation

[Name des Antragstellers, Adresse]

gem. Anlage des Antragstellers auf Basis des angegebenen
Referenzdokumentes den Anforderungen des Regelwerks
»Bestimmungen zur Informationstechniksicherheit gem.
§ 2 Anlage 31b zum Bundesmantelvertrag - Arzte

SGBV - ips - Videosprechstunde - IT“

genugt.

Referenzdokument: Version vom tt.mm.jjjj
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Zertifikats-ID: DSC.XXX.XX.XXXX

letzter Audittag: tt. mm.jjjj

Zertifikatserteilung: tt. mm.jjjj

Giiltig bis: tt.mm.jjjj

Unterschrift Leiter Zertifizierungsstelle

Infos zur Zertifizierungsstelle (Name, Adresse, Kontaktdaten, Webseite)

Dariiber hinaus werden als Anhang zum Zertifikat in Form eines Kurzgutachtens
weitere Informationen bestatigt:

Zertifikatsdetails
Anhang zum Zertifikat mit Zertifikats-ID <ID>

zum Geltungsbereich:

- Kontaktdaten des*der Kunden*innen: <xxx>
+ Beschreibung der Videosprechstunde: <xxx>
+ Referenzdokument: <Version 1.0, tt.mm.jjjj>
zur Evaluierung:

« Prifverfahren, inklusive der Zertifizierung zugrundliegender Kriterien (ggf. mit
Versionsangabe): <xxx>

+ Priifergebnis: <xxx>

« eingebundene Evaluator*innen: <xxx>

zur Zertifizierung:

« Informationen Uber die Erst-bzw. Re-Zertifizierung: <xxx>

« Angaben zu moglichen Uberwachungstatigkeiten zur Aufrechterhaltung der
Zertifizierung: <xxx>

5.10.4. Verzeichnis zertifizierter Videosprechstunden

Die Zertifizierungsstelle halt eine ¢ffentlich verfligbare Zertifikatsliste vor, aus der
hervorgeht:

+ Kunde, Geltungsbereich, Regelwerk, Zert-ID, Giiltigkeitsdauer, Link auf Zertifikat
samt Anlage (Zertifikatsdetails)
5.11. Jihrliche Uberwachung

Es sind jahrliche Uberwachungen vorgesehen. Uberwachungen erfolgen grundsatzlich
analog zur Erst-Zertifizierung, wobei jedoch nur eine Auswahl der Kriterien zu
evaluieren ist.

5.12. Re-Zertifizierung

Nach einer Laufzeit von 3 Jahren endet der Zertifikatszyklus, der lber ein Re-
Zertifizierungsverfahren erneut gestartet werden kann. Die Re-Evaluierung erfolgt
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analog zur Erst-Evaluierung mit dem Unterschied, dass die Basispriifung entfallen
kann, sofern Scope-Beschreibung unverandert ist; andernfalls wird eine Basisprifung
mit dem Schwerpunkt der Veranderungen durchgefiihrt.

5.13. Anlassbezogene Priifungen

Darliber hinaus kénnen anlassbezogene Priifungen (Evaluierung aus besonderem
Anlass) stattfinden:

« Erweiterung oder Anderung des Geltungsbereichs;

« kurzfristig angeklndigte Evaluierungen.

5.14. Anderungen, die sich auf die Zertifizierung auswirken

Die Zertifizierungsstelle informiert ihre Kunden zeitnah Uber Anderungen am
Zertifizierungsstandard und -anforderungen und wie in diesem Fall vergleichbare
Evaluierungen durchgefiihrt werden (missen).

Der*Die Kunde*in ist ferner verpflichtet, signifikante tatsdchliche oder rechtliche
Anderungen am  zertifizierten  Bewertungsgegenstand  unverziiglich  der
Zertifizierungsstelle anzuzeigen. Welche tatsachlichen oder rechtlichen Anderungen
als signifikant einzustufen sind, erfolgt nach folgender MaRgabe:

« Es liegt eine Anderung hinsichtlich der Videosprechstunde mit Relevanz fir die
Erfullung der Kriterien des § 2 Anlage 31b BMV-A vor,

+ es liegt eine Anderung der Einsatzumgebung vor,
+ es liegt eine Anderung der (rechtlichen) Rahmenbedingungen vor oder

+ esliegt eine Anderung am Stand der Technik vor,

die relevant fir die Zertifizierungsaussage sind. Dies liegt insbesondere dann vor,
wenn die Anderung eine Aktualisierung der Scope-Beschreibung und/oder
Realisierungsbeschreibung erforderlich macht.

Die Zertifizierungsstelle ist bei Hinweisen Gber solche Anderungen, die Einfluss auf die
Konformitatsbewertungsaussage haben konnten, verpflichtet, den Sachverhalt
innerhalb von 4 Wochen zu ermitteln und geeignete MaBnahmen zu ergreifen. Die
Zertifizierungsstelle hat auch hier zu definieren, wie sichergestellt wird, dass in
vergleichbaren Fallen vergleichbare MalRnahmen ergriffen werden.

Ziel dieser MaRnahmen ist, dass auch eine verdnderte Videosprechstunde seinen
zertifizierten Status behadlt. Damit die Zertifizierungsstelle das erteilte Zertifikat
anpassen kann, sind folgende Tatigkeiten notwendig:

- Der*Die Kunde*in legt eine aktualisierte Referenzdokumentation vor (Scope-
Beschreibung, Realisierungsbeschreibung), aus der insb. die Verdnderungen
deutlich erkennbar sind.

« Der*Die Kunde*in legt eine Impact-Analyse vor, aus der die Konsequenzen seiner
Anderungen dargestellt werden.

« Der*Die Kunde*in legt aktuelle objektive Nachweise vor, sofern erforderlich.
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+ Die Zertifizierungsstelle Uberprift die Unterlagen und entscheidet, ob eine
Evaluierung aus besonderem Anlass erforderlich ist, um die Einhaltung der
Anforderungen feststellen zu kdnnen.

5.15. Beendigung, Einschrankung, Aussetzung oder Zuriickziehung der
Zertifizierung

Es mussen alle Anforderungen erfillt werden; ein Umgang mit Nicht-Konformitadten
ist nicht vorgesehen. Wird bei einer Uberwachung eine Hauptabweichung (Nicht-
Konformitat der Bewertung 3) identifiziert, ergeben sich folgende Méglichkeiten:

« Weiterfihrung der Zertifizierung unter Bedingungen, die von der
Zertifizierungsstelle festgelegt werden (z. B. dokumentierte Ursachenanalyse,
autorisierte  MaRBnahmenplanung mit zeitnaher Behebungsfrist, zeitnahe
Behebung, fristgemale Einreichung einer vollstandigen Dokumentation des
Sachverhaltes, Begutachtung durch auRRerordentliche Evaluierung);

+ Einschrankung des Geltungsbereichs der Zertifizierung, um eine nichtkonforme
Videosprechstunde zu entfernen;

« Aussetzen der Zertifizierung vorbehaltlich der AbstellmaBnahmen durch den
Kunden;

+ Zurlckziehung der Zertifizierung.

Wird der Geltungsbereich einer Zertifizierung eingeschrankt, mussen alle
zertifizierungsrelevanten Unterlagen (inkl. Zertifikat und Zertifikatsliste) angepasst
werden. AuRBerdem muss dem*den Kunden*innen der Sachverhalt und die Folgen fir
seine Werbung mit dem Zertifikat und Logo klar und eindeutig mitgeteilt werden.

Wird ein Zertifikat ausgesetzt, muss der*die Kunde*in darlber informiert werden,
durch welche MaRnahmen er die Aussetzung beenden kann. Die MaBnahmen legt die
Zertifizierungsstelle fest, die sind z.B. dokumentierte Ursachenanalyse, autorisierte
MaRnahmenplanung mit zeitnaher Behebungsfrist, zeitnahe Behebung, fristgemalie
Einreichung einer vollstandigen Dokumentation des Sachverhaltes, Begutachtung
durch aulRerordentliche Evaluierung.
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6. Referenzen

[Anlage 31b] Vereinbarung Uber die Anforderungen an die technischen
Verfahren zur Videosprechstunde gemaR § 365 Absatz15SGB
V vom 21. Oktober 2016 in der Fassung vom 15. Dezember
2022 (Anlage 31b zum Bundesmantelvertrag - Arzte).
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7. Glossar

BEGRIFF

Applikationen (APPL)

Bewertungsgegenstand

Evaluator*in

Evaluierung (engl.
Evaluation)

Informationen

IT-Infrastruktur (IT)

Kunde*in

Organisation

Primarinformationen

Prozesse (PRZ)

Sekundarinformationen

Zielobjektkategorien
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ERLAUTERUNG

Gesamtheit der Applikationen — sowohl interne Anwendungen als auch von
Extern verfligbare Anwendungen, wie etwa Webseiten oder Apps —, die im
Rahmen der Videosprechstunde genutzt werden

Gegenstand eines konkreten Zertifizierungsverfahrens

synonym zu Bewertungsgegenstand, Scope, Target of Evaluation (ToE)
Priifer*in, der*die eine Evaluierung durchfiihrt

Priifung, durchgefiihrt durch:
- Inspektion

- Auditierung

Informationen, die im Rahmen der Videosprechstunde verarbeitet werden (inkl.
Primar- und Sekundarinformationen

Gesamtheit der IT-Systeme (Servern, Clients, Netzkomponenten, Datenbanken,
Speichersystemen und Schnittstellen), die fiir die Videosprechstunde
erforderlich sind, mit Netzstrukturplan

eine Organisation, die als Anbieter*in einer Videosprechstunde ein Zertifikat
anstrebt

Person oder Personengruppe, die eigene Funktionen mit Verantwortlichkeiten,
Befugnissen und Beziehungen hat, um ihre Ziele zu erreichen.

Anmerkung: Der Begriff Organisation umfasst unter anderem
Einzelunternehmer, Gesellschaft, Konzern, Firma, Unternehmen, Behorde,
Handelsgesellschaft, Verband, Wohltatigkeitsorganisation, Institution, oder
Teile oder eine Kombination der genannten, ob eingetragen oder nicht,
offentlich oder privat.

(It. Definition aus 1SO 9000)

Priméarinformationen sind die Informationen, die im Kontext der
Videosprechstunde zusatzlich zu den Primarinformationen anfallen, z.B.
Protokolldaten, Verbindungsdaten, Autorisierungsdaten, Metadaten

Gesamtheit der fachlichen Tatigkeiten, die zur Realisierung der zu
zertifizierenden Videosprechstunde benétigt werden

Primarinformationen sind die Informationen, die in der Videosprechstunde
vornehmlich verarbeitet werden, z.B.

Zielobjektkategorie charakterisiert den Scope:

= Technische Verfahren (TV)
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BEGRIFF ERLAUTERUNG
= Informationen (INFO)
- IT-Infrastruktur (IT)
- Applikationen (APPL)
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8. datenschutz cert GmbH
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Verantwortlich fur den Zertifizierungsstandard ,ips - Videosprechstunde - IT“ mit dem

»Konformitatsbewertungsprogramm

Zertifizierung einer Online-

Videosprechstunde gem. § 5 Abs. 2 lit. a) Anlage 31b zum Bundesmanteltarifvertrag -
Arzte SGBV (,,ips - Videosprechstunde - IT“)“ sowie dem vorliegenden ,Bestimmungen
zur Informationstechniksicherheit gemal § 2 Anlage 31b zum Bundesmantelvertrag -
Arzte SGBV - ips - Videosprechstunde — IT“ ist die datenschutz cert GmbH.

datenschutz cert GmbH

Standort Bremen

Konsul-Smidt-Str. 88a
28217 Bremen

Tel.: 0421/ 69 66 32 - 550
Fax: 0421/ 69 6632 - 551

Niederlassung Offenbach/Main

Mainstr. 143

63065 Offenbach am Main
Tel.: 069 /87 00 783 - 580
Fax: 069 / 87 00 783 - 581

E-Mail: office@datenschutz-cert.de
Internet:  www.datenschutz-cert.de
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